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制御システムの資産・脅威の可視化によりセキュリティ対応物理的な⼀⽅向通信で制御システムを安全に接続可能

制御システムセキュリティ

資産可視化と⼀⽅向通信による制御システムセキュリティ

CyberX Platform and Waterfall USG for ICS Security

制御システム資産を学習し⾃動で可視化、脅威を検知
ネットワークの最新状況の把握、不正
接続監視、異常通信の検出や対策案の確認が可能となり、資産管理のコスト削減とダウンタイム予防を実現

物理的な⼀⽅向通信で制御システムを防御

ネットワーク内部の制御機器や通信の
把握、外部接続の強固な防御により、
可⽤性が重要な制御システムのセキュリティを実現

⼀⽅向セキュリティゲートウェイにより、
サイバー攻撃から安全に、制御ネットワークから情報ネットワークへ接続可能

RXTX
WaterfallTXエージェント WaterfallTXアプライアンス WaterfallRXアプライアンス WaterfallRXエージェント

Waterfall ⼀⽅向セキュリティゲートウェイ （WF500C)

制御系ネットワーク 情報系ネットワーク

直感的に分かりやすい画⾯表⽰で、現場の管理者や作業者との情報共有が容易

物理的に⼀⽅向のみの通信制御情報の安全な活⽤

情報ネットワーク

制御監視 運⽤ネットワーク

制御システム 重要インフラ拠点


