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大矢　章晴
■OYA Toshiharu

製造業を中心に，IIoT（インダストリアルIoT（Internet of Things））が注目されている。一方で，IoT機器や制御システム
が情報システムとつながることによって，サイバー攻撃の攻撃箇所が増加するリスクが高まっている。
東芝デジタルソリューションズ（株）は，IIoTに向けたセキュリティー対策として，IIoTシステムを構成する制御システムや機器

をセキュア化するために，セキュリティー認証取得支援技術を開発している。更に，セキュリティーの国際標準規格に基づき，対
象とする制御システム・機器の特性を考慮して効率的に脅威分析を行うツール SecuScopeを開発している。これらを用いる
ことで，対象の制御システム・機器の認証取得作業を軽減するとともに，IIoTにおけるセキュリティー品質を確保できる。

Industrial Internet of Things (IIoT) systems have recently been attracting attention, particularly in the manufacturing industry. However, since IoT 
equipment and control systems are connected to information systems in such IIoT systems, the risk of cyberattacks increases.

To enhance the security of IIoT systems, Toshiba Digital Solutions Corporation has developed support technologies for the acquisition of security 
certifications to secure the equipment and control systems constituting IIoT systems. We have also developed SecuScope, a tool that facilitates the 
efficient analysis of security threats by taking the characteristics of the target equipment and control systems into consideration based on interna-
tional security standards. These technologies make it possible to reduce the work required for the acquisition of security certifications for such 
equipment and control systems and to ensure security for IIoT systems.

1　まえがき

工場や社会インフラなどの幅広い分野において，あらゆるモ
ノがネットワークにつながるIoTを活用する動きが進んでいる。
製造業を中心とした分野における制御システムでは，多種多

様なデータを活用し，生産技術を高度化させることを目的とす
るIIoTが注目されている。例えば，プラント内に設置されたセ
ンサーから取得した情報を，クラウドシステムで集積し分析す
ることにより，設備の稼働状況の見える化とそれを活用した効
率的な保守業務が行われている。
IIoTの活用によるメリットが得られる一方，ネットワークカメ

ラなどのIoT機器や，OT（Operation Technology）としての
制御システム，IT（情報技術）としての情報システムが相互に
接続されるため，サイバー攻撃の経路が増えることに起因した
リスクが高まっている。制御システムで利用されるPLC（Pro-
grammable Logic Controller）に関しては，“国内メーカー製
のPLCなどを標的とした悪意を持った探索行為が行われてい
る可能性がある”ことが，警視庁から報告されている⑴。更
に，サイバー攻撃による被害も報告されており，脅威が現実的
なものとなっている（表1）。
IIoTシステムへのサイバー攻撃による影響は，一つの工場

や企業だけでなく，社会全体に及ぶ可能性があるため，セキュ
リティー対策が必要不可欠である。

インダストリアルIoTに向けたセキュリティー技術
Security Technologies for Industrial IoT Systems

中溝　孝則
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東芝デジタルソリューションズ （株）は，IIoTに向けたセキュ
リティー対策では制御システム・機器の特性を考慮することが
重要であると考え，制御システム・機器の開発プロセス全体に
わたるセキュア化技術を開発するとともに，その中でも重要な
脅威分析ツールの開発と適用に取り組んでいる。

2　IIoTにおけるセキュリティーの課題

2.1　IIoTの動向
IIoTは，顧客の要求に個々に応える製品の生産や使用価値
の向上など，ビジネスモデルの変革を実現するものとして期待
が高まっており，IIoTの実現に向けて様 な々コンソーシアムが設

表1．サイバー攻撃事例
Examples of cyberattacks

報告年 攻撃対象 説明

2016年 ネットワークカメラ
などのIoT機器

マルウェアにより，数十万台の機器が感染してボット
ネットを形成し，DDoS攻撃に悪用された。

2016年 IoT機器と
ネットサービス

乗っ取りにより，攻撃の踏み台にされ，大手ネットサー
ビスが5時間にわたり接続困難になった。

2015年 電力システム
標的型攻撃により，ウクライナ西部の都市約140万世
帯が数時間停電した。
（2016年末にも同様の事件がウクライナで発生した。）

2015年 交通システム 不正アクセスにより，ロサンゼルスの交通情報の電光
掲示板データが改ざんされた。

DDoS：Distributed Denial of Service Attack
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立されている。特にドイツの国家プロジェクトIndustrie 4.0や
米国企業を中心としたIndustrial Internet Consortium（IIC）
が注目されている。
Industrie 4.0では，産業製造分野の活性化に向け，垂直方向

（一つの製品で異なる工程の業務を担う企業間のバリューチェー
ン）と水平方向（企業・分野の境界を越えたバリューチェーン）
の連携を推し進めている。この連携を実現するには，バリュー
チェーン全体でのセキュリティー確保が重要であり，そのため
には，開発プロセスの早期の段階でセキュリティーを検討する
セキュリティーバイデザインが必要不可欠である⑵。
我が国においても，経済産業省から，我が国の産業が目指

す姿を示すコンセプトとして“Connected Industries”が発表
されており，この実現に向けた各種の施策が推進されていく予
定となっている⑶。一方，セキュリティーの観点では，2015年
9月に閣議決定された「サイバーセキュリティ戦略」 ⑷に基づき，
安全な社会の実現に向けた基準整備として，IoT機器や，シス
テム，サービスの提供にあたって，ライフサイクル（方針，分析，
設計，構築・接続，運用・保守）におけるセキュリティー対策の
指針を定めた「IoTセキュリティガイドライン」 ⑸が策定された。
このような動向を踏まえ，当社は，社会インフラや製造など

の事業で培ってきた技術や知見と，IoTやAIなどの先進技術
を駆使し，東芝IoTアーキテクチャーSPINEXTMの開発など
で，IIoTビジネスに取り組んでいる。
2.2　セキュリティー対策の課題
実世界の製品や，部品，設備，人，業務プロセスなどから膨

大なデータをリアルタイムでクラウドシステムに集積し，デジタ
ル化することでデジタル空間に現実の製造工程を再現する。
そして，それらを分析することにより，現実世界で何をすべき
かフィードバックし，生産の最適化を行うのがデジタルツインで
ある（図1）。IIoTでこれを実現するためには，制御システムと
情報システムのシームレスな連携が必要である。
IIoTにおいて，異なる性質を持つ制御システムと情報システ

ムを連携させるためには，各々が持つ異なるリスクについて考
える必要がある。
制御システムでは，情報システムで求められるCIA（Confi-
dential，Integrity，Availability）のセキュリティーリスクに加
え，事業リスクとしてのHSE（Health，Safety，Environment）
も考慮する必要があり，就業者及び周辺コミュニティの健康及
び安全性の保護や，高い環境レベルの管理・維持を行う責任
が求められる⑹。このため，情報の機密性が求められる情報
システムと比較して，制御システムは，連続稼働や安全性が優
先されるなど異なる特性のセキュリティーが要求される。した
がって，制御システムの安全性を考慮に入れた上で，IIoTシス
テムのセキュリティーを確保する必要がある。
また，システム同士を接続するには，セキュリティーをどのよ

うに担保しているのか，システムオーナー同士で相互に評価・

確認を行う必要があり，それに利用できる共通指標としてセ
キュリティーの国際標準規格や認証制度がある。IIoTは，特
定の分野だけでなく，製造や社会インフラなどの幅広い分野
の制御システムで利用されるため，共通指標としては，汎用的
な制御システムに適用可能なものが望ましい。
加えてIIoTでは，様 な々システムや機器がつながるため，サ

イバー攻撃の対象となり得る領域が増え，どこに脅威が存在
するのか把握することが難しくなるという問題がある。例え
ば，脆弱（ぜいじゃく）性のある機器を経由した攻撃がほかの
システムに対して行われるなどの脅威を把握する必要があり，
把握できないと効果的な対策を立案することが難しくなる。
これらを踏まえると，IIoTにおけるセキュリティー対策の課
題は主に三つあると考えられる。
⑴　課題1　　制御システムでは安全性を考慮する必要が
ある。
⑵　課題2　　セキュリティー対策の妥当性を担保するため
の共通指標に基づいた開発が必要となる。
⑶　課題3　　どこに脅威が存在するのか把握し，効果的
な対策を施す必要がある。
これら三つの課題を解決するための当社の取り組みに関し，
3章では共通指標を活用した制御システム・機器向けのセキュ
ア化技術について，4章ではどこに脅威が存在しどのような対
策をすべきかを分析する脅威分析ツールとその適用例につい
て述べる。

3　制御システム・機器のセキュア化への取り組み

3.1　セキュリティーの国際標準規格
制御システム分野のセキュリティー標準には，組織，システ

リアルタイムで
大量のデータを収集

リアルタイムで
大量のデータを収集

フィードバック フィードバック

現実世界
工場

センサー類 PLC

制御機器

工場

制御機器

デジタル空間

分析・シミュレーションの結果に
基づいて制御・管理を最適化

クラウドシステム

図1．制御システムと情報システムが連携したデジタルツイン̶現実世
界の情報をクラウドシステムに吸い上げてデジタル空間に現実世界を再現
し，それを用いた分析やシミュレーションに基づいて制御・管理を最適化
し，現実世界にフィードバックする。
Cooperation of control and information systems
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ム，装置に対応したものや，業種，業界に対応したものなど，
様 な々標準・基準が策定されている（図2）。
こうした中で，汎用的な標準として国際電気標準会議（IEC）

の規格IEC 62443シリーズ（注1）が策定されつつあり，一部事業
者の調達要件にもなっている⑺。
IEC 62443シリーズは，制御システムを運用する組織マネジ

メント，システム，構成要素・装置の全レイヤーとプレーヤーを
カバーした規格であり，以下の4部から構成されている。
⑴　第1部　　用語，コンセプト，モデルの定義などの構成
全体に関する規格

⑵　第2部　　セキュリティーの管理・運用・プロセスなど，
組織に関する規格

⑶　第3部　　セキュリティー技術・システムに関する規格
で，ゾーン設計における安全性保証やセキュリティー機能
要件などを規定

⑷　第4部　　構成要素・装置に関する規格で，開発プロ
セスや安全性を加味したセキュリティー機能要件などを
規定

IEC 62443シリーズは，汎用的な制御システム向けの国際
標準規格なので，2章で述べた課題1と課題2を満たしている。
また，制御システムのための評価認証制度として先行してい

る業界標準のISASecure認証及び国際装置ユーザー協会
（International Instrument User's Association）のWIB認証
がIEC 62443シリーズに統合されつつある。ISASecure認証
は，ISA（国際計測制御学会）とその下部にあたる認証フレーム
ワーク推進組織ISCI（ISA Security Compliance Institute）
が主体の制御システム及び装置の認証であり，現在，構成要
素・装置を対象としたEDSA（Embedded Device Security 
Assurance）認証⑻が施行されている。

EDSA認証では，構成要素のソフトウェア開発プロセスセ
キュリティー評価（SDLA），セキュリティー機能評価（FSA），
通信ロバストネス試験（CRT）の三つの観点でセキュリティー
を評価する。
制御システムのセキュリティーを評価するSSA（System Secu-

rity Assurance）認証⑼も，EDSA認証と同様の三つの観点で
評価を行う仕組みとして，認証制度が始まっている。
SDLAがIEC 62443-4-1，制御システムにおけるシステムの

FSAがIEC 62443-3-3⑽，構成要素・装置のFSAがIEC 62443-
4-2に対応している。
IEC 62443-4-1では，開発プロセスの中の要求分析フェーズ
において脅威分析を実施することを定めているため，脅威分析
を適切に実施すれば，2章で述べた課題3も解決できる。
これらのことから，IIoTにおけるセキュリティーの妥当性を評

価し確認するための共通指標として，IEC 62443シリーズ及び
これに対応するISASecure認証は有力な候補であると考える。
当社は，制御システム・機器をセキュア化する技術として，
第三者による認証プログラムであるEDSA認証及びSSA認証
に準拠するためのセキュリティー認証取得支援技術，及びIEC 
62443シリーズのセキュリティー機能要件を脅威分析に取り込
むことにより，制御システムの特性を考慮したより妥当性のあ
る分析結果となるような脅威分析ツールの開発を進めている。
3.2　セキュリティー認証取得支援技術
制御システム・機器向けのセキュリティー認証を取得するた
めには，システム・機器の企画段階からセキュリティー品質を
作り込み，それらを維持する必要があるが，初めて認証取得
を行う製品や新しい規格に対応する際，開発者には次のよう
な課題がある。
⑴　認証取得の全体像が分からない。
⑵　要件を満たしているかどうかの判断が難しい。
⑶　開発のどの段階で，どのようなセキュリティー対策を実
施すべきか分からない。

（注1） IEC 62443シリーズのうち，策定中の標準についてはベースになっ
ているISASecure認証を参照した。

汎用制御システム 石油・化学
プラント

電力

発電 送変電・配電
鉄道システム 自動車 上下水道

セキュリティー

組織

システム

構成要素・
装置

要素技術
（暗号など） IEC 62279

WIB

IAEA
核セキュリティー勧告

Rev.05

IEC 61400（風力）

IEC 61850

IEC 62351

JEVS
（JARI）

ISO/TC
224

JIS X

国際標準
業界標準

IEC
62443

ISO
27001

ISCI
SSA

ISCI
EDSA

ISO/IEC
29192

ISO：国際標準化機構　　IAEA：国際原子力機関　　JEVS：日本電動車両規格　　JARI：一般財団法人 日本自動車研究所　　TC：Technical Committee　　JIS：日本工業規格

項　目

図2．制御システムのセキュリティーに関する国際標準と業界標準 ̶ 分野ごとに国際標準や業界標準が定められているが，汎用的な国際標準としてIEC 
62443シリーズが策定されつつある。
International and industrial standards related to security of control systems
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⑷　どのような成果物を作成すればよいのか分からない。
⑸　認証取得作業を効率化したい。
このような課題を解決し，認証取得作業を軽減するため，製

品開発者が認証取得で求められる作業を支援するための技術
（表2）を開発している。
具体的には，EDSA認証とSSA認証ごとの教育資料，チェッ

クリスト，ガイド，テンプレート，ツールであり，認証の三つの観
点での評価に対応することで，製品開発者が，何に対してどの
ように取り組めばよいかを支援する技術となっている（図3）。
教育資料は，認証取得を考えている開発部門が，認証制度

と必要な作業について理解するために，それらについての概
要をまとめたものである。
チェックリストは，開発システム・機器が認証の要求項目を

満たしているかを，リスト形式で確認できるようにしたもので，
確認すべき項目と，どのように確認を行うかの方法についてま
とめてある。これを利用することで，既存の制御システム・機
器で実施しているセキュリティー対策と，認証のセキュリティー
要件とのギャップを調べることができる。
ガイドは，認証の要求項目を，項目ごとに詳細に説明したも

ので，理解しづらい要求項目に対する解説や，要求項目に対応
する際に間違いやすいポイントと対応の具体例，ベストプラク
ティスなどについて記載してある。

テンプレートは，認証で必要となる各種ドキュメント類をテ
ンプレート化したもので，ドキュメントの章立てと，各章に記
載すべき内容について記載してある。テンプレートを利用する
ことで，認証で必要となる事項が漏れなくドキュメント類に反
映されることを目的として作成したものである。
ツールは，認証で必要となる作業を効率化するために作成
したもので，認証の要求項目を満たすために必要な，制御シス
テム・機器の脅威分析を支援するためのツール SecuScope⑾

を提供している。
これらの支援技術を活用することで，制御システム・機器向
けの認証取得を行う開発部門の作業を効率化するとともに，
IIoTにおけるセキュリティー品質を確保できる。

4　脅威分析ツール SecuScope

3章で述べたように，IIoTのセキュリティーに関する共通指
標としてIEC 62443シリーズが利用できるため，IEC 62443-
3-3に記載されているシステムのセキュリティー機能要件を活用
することにより，SecuScopeをIIoT向けのツールとするための
開発を行っている。
4.1　SecuScope
SecuScopeは，脅威分析の作業を効率化するとともに，分
析者による分析精度のばらつきを無くすことを目的として開発
しているツールである。図4に脅威分析の流れを示す。まず，
分析対象システムの仕様を分析し，以下を定義する。

表2．認証取得支援技術
Support technologies for acquisition of security certifications

認証取得
支援技術名 内　容

教育資料 認証の概要，行うべき作業をまとめたもの

チェックリスト 要求項目を満たしているかをリスト形式で確認できるようにしたもの

ガイド 要件の解説，対策の具体例などをまとめたもの

テンプレート 認証に必要なドキュメント類のテンプレート

脅威分析ツール 脅威分析の効率化を行うツール（SecuScope）

認証（EDSA，SSA）要件 認証取得支援技術

セキュリティー開発
ライフサイクル
プロセス要件

セキュリティー
機能要件

ロバスト性
機能要件

どのように（How） 何を（What）

テンプレート
（開発成果物）

チェックリスト
（ToDo）ガイド（ノウハウ）

ツール（効率化）

教育資料

図3．認証要件と認証取得支援技術との関係̶ EDSA認証とSSA認
証の要件に対し，製品開発者がどのように取り組めばよいかを支援する。
Relationship between security certification requirements and support 
technologies for acquisition of security certifications

対象システムの仕様

入力

仕様分析結果

保護資産，関与者

機能，
インターフェース

システムモデル，
ユースケース

出力

想定脅威と対策

セキュリティーレベルに
対応した対策を提示

対象システムで実施すべき
セキュリティー機能要件・

対策を明確化

脅威分析ツール

セキュリティー
機能要件

IEC 62443-3-3

IIoTに対応

脅威と対策のリスト

図4．SecuScopeによるセキュリティー脅威分析̶国際標準規格の
セキュリティー機能要件と，それに対応するセキュリティーレベルごとの対
策リストを作成し，SecuScopeの持つ脅威と対策のリストに組み込むこと
で，セキュリティー機能要件とリンクした対策を出力する。
Analysis of security threats using SecuScope
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⑴　システム基本要素である，保護資産，関与者，業務機
能，及び分析の前提となる条件

⑵　システム構成要素である，運用・物理環境，通信路，
構成要素，及びインターフェースに関する情報

⑶　システム基本要素とシステム構成要素との関係
次に，仕様分析結果をSecuScopeに入力する。SecuScope

は，入力された仕様分析結果と，SecuScope内に保持してい
る典型的な脅威と対策のリストを用いることにより，対象シス
テムにおいて，脅威がどこに存在するかを自動的に洗い出し，
それに対応する対策を提示する。これにより，どこでどのよう
な対策をするべきか判断できる。
脅威と対策のリストは，セキュリティーの専門家が蓄積して

きたノウハウに基づいて構築されている。日々変化する脅威
や対策技術をリストに追加していくことで，最新の脅威に対応
した分析が可能である。
4.2　IEC 62443シリーズへの対応
IIoT向けの出力結果とするため，分析結果として出力される

対策にIEC 62443シリーズのセキュリティー機能要件を対応付
けし，SecuScopeがIEC 62443シリーズの要件を満たす対策
を提示するように開発を行っている。
IEC 62443シリーズのセキュリティー機能要件は，抽象的に

表現されているため，セキュリティーの専門家が補足説明を付
けて具体化する。そして，要件を満たす対策を要件に対応付
けし，要件と対策のリストを作成する。更に，これを脅威と対
策のリストに対応付けることで，脅威－要件－対策リストを構築

する。これにより，特定した脅威に対し，対応するIEC 62443
シリーズのセキュリティー機能要件と対策が分かるため，対策
の妥当性を担保できる。
セキュリティー機能要件には，対象システムに特有な影響（負

の影響）を調整したベースライン（セキュリティーレベル）がレベ
ル0から4まで設定されている。レベル付けは，攻撃者が持つ
攻撃資源，産業制御システムに特有のスキルを攻撃者が持って
いるか否か，攻撃者のモチベーションと攻撃スキルの高さ，攻
撃が意図的なものかどうかによって定められている⑿。セキュ
リティーレベルを活用することにより，対象システムのリスクレ
ベルに合わせたセキュリティー機能要件の策定が可能となる。
4.3　適用例
SPINEXTMの一つのサービスとして，製造業などでグローバ

ルに点在する装置に対する見える化や遠隔監視を行う“IoTス
タンダードパック”を提供している。このIoTスタンダードパッ
クにSecuScopeを適用した結果の一部を図5に示す。
IoTスタンダードパックは，工場の制御システムにある機器に
外付けされたセンサーからのデータを，ゲートウェイを介して
送信し，クラウドシステムで収集することによって遠隔地から工
場の機器の稼働状況を可視化するシステムである。4.1節で述
べたように，システム基本要素などをSecuScopeに入力する
と，例えば“攻撃者が推測した情報を使って，ゲートウェイに
不正アクセスする”といった脅威が構成要素のインターフェース
などに抽出される。この脅威に対応するセキュリティー要件一
覧を参照すると，セキュリティーレベル1では，“パスワード認証

脅威に対する要件一覧が出力される。

クラウド
システム

ウイルス感染

危殆（きたい）化

ウイルス感染

危殆化

外部システムへの攻撃に利用

サービスを妨害

システムの情報を探索

ゲートウェイ

収集
データ

センサー

制御システム

セキュリティーレベル セキュリティー機能要件 制御システムの特性考慮事項

1

2

認証認可機能が，制御システム
の安全計装機能などの必須機能
を妨げてはならない。アクセスするデバイスが正当

であることを確認するため，
識別認証を行うこと。

パスワード認証を行う場合は，
パスワードを変更することが
可能となっていること。

セキュリティーレベル セキュリティー対策

1

2

パスワードを初期設定から変更すること。

クライアント証明書を用いたデバイス認証を実施すること。

不正なデータ参照

不正なデータ操作

推測した情報で不正にアクセス

漏洩（ろうえい）した情報で不正にアクセス
攻撃者が，推測した情報を使って，
ゲートウェイに不正アクセスする。

データ収集
サービス

工場・プラント

要件を具体化した対策一覧が出力される。

図5．SecuScopeの適用例̶システム基本要素などをSecuScopeに入力すると，脅威発生箇所とセキュリティー機能要件のレベルに応じた対策を出力する。
Example of application of SecuScope to IIoT system 
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を行う場合は，パスワードを変更することが可能となっている
こと”が必要な要件であると分かり，その要件を具体化した対
策が“パスワードを初期設定から変更すること”であると分か
る。更に，IEC 62443シリーズには，制御システム特有の考慮
しなければならない事項が記載されているため，“認証認可機
能が制御システムの安全計装機能などの必須機能を妨げては
ならない”といった考慮すべき事項を把握することができる。
脅威－要件－対策リストでは，発生箇所（どこで），保護資産

（何を），関与者（誰が），脅威内容（どうする）の形で脅威が表
現され，その脅威への対策（どう守る）がセキュリティー要件
のレベルごとに表現されている。
このように，IEC 62443シリーズで規定されたセキュリティー
機能要件を対応付けした脅威－要件－対策リストをSecuScope
に組み込むことにより，対象システムのどこでどのような対策
を備えておくべきか，また強化すべきかを，国際標準規格のセ
キュリティー機能要件に基づいて判断することができる。

5　あとがき

当社は，幅広い分野で制御システムと情報システムが融合し
ていくIIoTシステムの実現に向けたセキュリティー課題を整理
し，その課題を解決するための第一歩として，制御システム・
機器をセキュアにするために，セキュリティー認証取得支援技
術及び脅威分析ツール SecuScopeを開発している。
今後，SPINEXTMをはじめとするIIoTシステムにもこれらの

技術の適用を進め，得られた知見を利用して更に実践的な技
術とすることで，便利，かつ安全・安心な社会の実現に貢献し
ていく。
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