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HDコンテンツの
持運びニーズの高まり

近年，地上デジタル放送の番組をは

じめとする，高画質のHDコンテンツを

楽しむ機会が増えてきました。レコー

ダで録画したデジタル放送番組をテレ

ビで視聴するだけでなく，表示機能の

高解像度化が急速に進むスマートフォン

やタブレットなどのモバイル機器でHD

コンテンツを高画質のまま持ち運び，

利用者の生活シーンに合わせて，好き

なときに好きな場所でHDコンテンツ

を楽しみたい，というニーズが高まって

います。

現行SDカードのセキュリティ

コンテンツを持ち運ぶ際のメディア

次世代コンテンツ保護技術
SeeQVault

いつでも，どこでも，好きな機器で
高画質のコンテンツが楽しめる
デジタル放送対応のテレビやレコーダの普及により，

高画質のHD（High Definition）コンテンツが身近な

ものとなりました。また，高解像度の表示能力を備えた

モバイル機器も普及してきています。“いつでも，どこで

も，好きな機器で高画質のコンテンツを楽しみたい”とい

うニーズに対応するには，HDコンテンツを自由に，そし

て安全に持ち運ぶための強固なセキュリティを持つコン

テンツ保護技術が必要になります。

そこで東芝は，パナソニック （株），サムスン電子 （株），

及びソニー （株）と共同で，新たなコンテンツ保護技術

“SeeQVault（注1） ”（シーキューボルト）を開発しました。

として，SDカードが考えられます。近

年，大容量化が進み，記憶容量としては

十分です。しかし，現在流通している

SDカードに搭載されているCPRM

（Content Protection for Record-

able Media）というコンテンツ保護技

術では，HD画質のプレミアムコンテン

ツの提供者を納得させるほどのセキュリ

ティ強度はなく，記録できる映像は標

準のSD（Standard Definition）画質

までに制限されていました。

HDコンテンツの記録に十分な
強度を持つ保護技術の策定

このような状況を解決するために，

東芝は，パナソニック （株），サムスン電

子 （株），及びソニー （株）と共同で，次

世代のコンテンツ保護技術 SeeQVault

を開発しました。SeeQVaultは，従来

技術に対して，大幅なセキュリティ機能

図1．SeeQVault技術の特長̶三つのポイントとなる技術によって，大幅
なセキュリティ機能の強化を実現しています。
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の強化が図られています（図1）。

● 128ビットAES暗号による
強固なコンテンツ暗号化方式

CPRMでは鍵長56ビットの共通鍵暗

号が使用されていますが，SeeQVaultで

は鍵長128ビットのAES（Advanced 

Encryption Standard）暗号を用いて

暗号強度を高めています（図1の①）。

● 公開鍵方式を用いた，
機器とメディア間の認証システム

メディア内にはコンテンツの復号鍵

など重要な情報を記録するための保護

領域が設けられ，機器が保護領域内の

データにアクセスするには，メディアと

の間で認証を行う必要があります。認

証には楕円（だえん）曲線を用いた公

開鍵方式を採用し，高度なセキュリティ

を持つ相互認証を実現しています（図1

の②）。
（注1） SeeQVaultは，NSM Initiatives 

LLCの商標。
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図2．SeeQVaultの活用例̶ SeeQVault対応機器と対応メディアを用いると，生活シーンに応じ
て，HDコンテンツの様々な楽しみ方を提供できます。

⒞ 対応タブレットで配信サーバからダウンロードした配信コンテンツを，対応SDカードに
　 高画質のまま保存し，外出先でタブレットやスマートフォンで視聴

⒜ 対応テレビで録画した放送番組を，対応SDカードに高画質のままダビングし，外出先で
　 タブレットやスマートフォンで視聴

⒝ 対応テレビで放送番組を対応HDDに録画し，そのHDDを別の対応テレビに接続して
　 録画した放送番組を高画質で視聴。テレビを買い替えた場合でも，過去に録画した番組を
　 引き続き視聴可能

● メディアの違法複製を困難にする
機密性の高い固有ID

コンテンツをメディアのID（識別情報）

にひも付けて暗号化を行う場合，同じ

IDを持つメディアを違法に作成しコピー

することで，オリジナルと同品質の複製

ができてしまいます。SeeQVaultでは，

メディアに用いられる，限られたメー

カーだけが製造できるフラッシュメモリ

自体に，EMID（Enhanced Media ID）

と呼ばれる固有IDを格納して識別可能

とすることで，悪意のあるカードメー

カーが単独で，同じIDのメディアを違

法に作成することが困難になっています

（図1の③）。

SeeQVaultの活用例

SeeQVaultは，SDカードの他に，

HDD（ハードディスクドライブ），USB

（Universal Serial Bus）メモリなど

様々なメディアに適用することが可能

です。

SeeQVault対応機器と対応メディ

アを用いて実現できる代表的なユース

ケースを図2に示します。日常の生活

シーンで，モバイル機器を活用すること

で，HDコンテンツの多様な利用形態を

提供できるようになります。

ライセンスと関連団体の認可

搭載製品を世の中に普及させていく

ためには，技術として完成しているだけ

でなく，技術のライセンス提供や関連

団体による認可が重要です。

当社を含む4社は，SeeQVaultの

ライセンス提供会社としてNSM Initia-

tives LLCを設立し，2013年2月より

ライセンス提供を開始しました。これ

により，メーカー各社がライセンス提供

を受け，自社製品に搭載することが可

能になりました。

また，デジタル放送向けの規格化推

進を行っているDpa（一般社団法人 デ

ジタル放送推進協会），及びホームネッ

トワーク機器間でコンテンツ伝送する際

の著作権保護技術であるDTCP（Digi-

tal Transmission Content Protec-

tion）の管理運用を行っているDTLA

（Digital Transmission Licensing 

Administrator）の両団体からも記録メ

ディアとして認可を受けました。これに

より，デジタル放送をHD画質のまま対

応メディアに記録したり，他の機器から

DTCPで保護され伝送された高画質の

コンテンツを対応メディアに記録したり

することが可能になるなど，様々なユー

スケースを実現できます。

今後の展望

当社は，世界初（注2）のSeeQVault

技術搭載SDカードを商品化しました。

HDDをSeeQVault対応させるため

のインタフェースブリッジICのリリース

も予定しています。また記録メディア

だけでなく，再生・記録機器向けに

SeeQVaultに対応したソフトウェアの

開発を進めており，様々な機器への搭

載を検討しています。

テレビやレコーダなどの再生・記録

機器に加え，記録メディアの提供も

行っている総合メーカーの利点を生か

し，今後，SeeQVaultの普及を加速

させていきます。

（注2） 2013年9月時点，当社調べ。


