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■KAMBAYASHI Toru

スマートグリッドが社会インフラとして構築されつつあり，その主要な構成要素である制御システムに対するセキュリティの
確立と向上が大きな課題となっている。そのためには，セキュリティ演習（対攻撃演習など）を含む改善サイクルの実施が不可欠
である。
東芝は，産学官が連携して立ち上げた技術研究組合 制御システムセキュリティセンター（CSSC）に参画して制御システム

セキュリティの確立と向上に取り組んでおり，そのなかで，改善サイクルの主要なステップとなるセキュリティ演習システムの
構築を進めている。

Accompanying the construction of smart grids as an important component of social infrastructures in recent years, there is a pressing demand to 
establish and improve cybersecurity to an adequate level for industrial control systems (ICSs) and control systems for social infrastructures connected 
to such smart grids. Plan-do-check-act (PDCA) cycles using cyberattack simulation tests such as security exercises are essential for this purpose.

Toshiba has been engaged in the establishment and improvement of PDCA cycles and security exercises for ICSs and control systems for 
social infrastructures. As an association member of the Control System Security Center (CSSC) established through industry-government-academia 
cooperation, we are now developing and constructing a security exercise system as an important step in PDCA cycles for the security management 
of ICSs and control systems for social infrastructures.

1　まえがき

スマートグリッドは，発電所や変電所などの発電・送配電設
備，商用ビルやマンションなどのエネルギー管理設備，及び
AMI（Advanced Metering Infrastructure）などの電力シ
ステムを，ネットワークでつなぐ統合的な電力インフラである。
その目的はICT（情報通信技術）を利用してエネルギーの公
正かつ有効な利用を図ることにあり，現在，構築に向けて様々
な取組みが進んでいる。スマートグリッドにより，効率的な社
会の実現という大きなメリットが期待される一方で，インター
ネットから社会インフラへの不正侵入やコンピュータウイルスの
まん延など，サイバー攻撃の脅威が懸念されている。
複数の社会インフラを結ぶスマートグリッドの運用管理を単一

の組織が実施することは困難である。個々に管理されたシステム
が連携して動作することで，インターネットが機能しているように，
スマートグリッドのセキュリティも，ネットワークで結ばれる個々
のシステムでセキュリティを確立し，維持することで実現される。
スマートグリッドを構成する個々のシステムは一般に制御シ

ステムである。ここでは，制御システムセキュリティの確立と向
上の鍵である改善サイクルについて述べるとともに，改善サイ
クルの主要なステップであるセキュリティ演習について，技術
研究組合 制御システムセキュリティセンター（CSSC）⑴における
東芝の取組みを述べる。

制御システムのセキュリティ改善サイクルと
セキュリティ演習
PDCA Cycles and Security Exercises to Improve Security of Control Systems 
for Industrial and Social Infrastructure Systems

伊藤　　聡
■ITOH Satoshi

2　制御システムのセキュリティ

制御システムのセキュリティとCSSCの概要を述べる。
2.1　制御システムの構成とセキュリティ
広義の制御システムは， 表1に示す三つのセグメントから構

成される。制御システムクライアント系は，社会インフラにお
ける現実世界とのインタフェースである。ここには，スマート
メータなどのセンサや，コンセントレータなどの中継器が含ま
れ，センサからのデータを中継器が取りまとめて，更に上位の
コントロールセンター系に送る機能を持つ。また，このセグメ
ントには，遠隔監視制御装置（RTU）や電力用インテリジェン
ト端末（IED）が含まれ，プラントの状況を逐一コントロールセ
ンター系に送る機能と，コントロールセンター系からの指示に
より，各機器を動作制御する機能を持っている。
コントロールセンター系は，制御システムクライアント系を管

表1．制御システムにおけるネットワークセグメント
Network segments in control system

セグメント 対象（例）

一般情報系 データセンター，社内業務システム，など

コントロールセンター系 SCADA，HES，など

制御システムクライアント系 RTU，IED，AMIのFAN機器，など

FAN：Field Area Network
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理し制御するセグメントであり，監視制御システム（SCADA：
Supervisory Control and Data Acquisition）やヘッドエンド
システム（HES：Head End System）などを備えている。一般
情報系は，例えば，コントロールセンター系で集められた情報
（ビッグデータ）を利用してスマートグリッドの目的であるエネ
ルギーの公正かつ有効な利用を図るセグメントである。
制御システムのシステム構築者は，一般に複数の機器製造者

から機器を調達しシステムを構築する。一つのシステムが複数
のサブシステムから構成され，各サブシステムが別のシステム構
築者によって構築される場合もある。その際に重要なのは，そ
れぞれのシステムにおける責任の界面を明確化し，責任範囲を
定義することである。これにより，システム構築者は構築した
システムのセキュリティに責任を負い，機器製造者は納入した
機器のセキュリティに責任を負うことができる。同時に，シス
テム運営・管理者，システム構築者，及び機器製造者がセキュ
リティに関する必要な情報を相互に円滑に交換し，システム全
体のセキュリティを維持し向上させていくことが求められる。
制御システムのセキュリティを確立し向上させていく際の重

要ポイントの一つに，PDCA（Plan-Do-Check-Act）サイクルの
確立がある。セキュリティのPDCAサイクルの一例を図1に示
す。機器製造・メンテナンス，システム構築・メンテナンス，
及びシステム運営・管理の各役割におけるPDCAサイクルは有
機的に関連している。例えば，セキュリティ監視やログ解析の
知見を，システムセキュリティの現状としてリスクアセスメント
に反映する。あるいは，システムのセキュリティ設計の見直し
に伴って，機器のセキュリティ要件を変更する。その結果，機
器の更新が行われるかもしれない。このように，機器製造・
メンテナンスからシステム運用・管理まで，複数の役割を横断
して必要な情報を円滑に共有し，システムセキュリティの維持
と向上のためにフィードバックする必要がある。
2.2　CSSCの役割
制御システムのサイバーセキュリティに対する要請の高まり

を背景に，CSSCという技術研究組合が2012年3月に設立さ

れた。CSSCは宮城県多賀城市と東京お台場に拠点を持ち，
制御システムのセキュリティに関する研究開発をはじめ，国際
標準化活動や認証，人材育成，普及啓発など多岐にわたる活
動を活発に行っている。CSSCには，制御システムの機器製
造者，システム構築者，及びシステム運営者のほか，セキュリ
ティベンダーや，大学，研究機関などが組合員として参画して
いる。CSSCの場が存在することで，改善サイクルの加速が期
待される。
当社もCSSCの組合員として，変電所システムの模擬プラン
トをCSSC多賀城本部に設置しており，現在この模擬プラント
の拡張作業を行っている。同時に，セキュリティ演習シナリオ
と評価方法の策定を行い，セキュリティ演習システムを構築し
ている。

3　制御システムにおけるPDCAサイクル

制御システムのセキュリティはいくつかの技術的特徴を持っ
ており，PDCAサイクルの実施に際しては，それらを勘案する
必要がある。ここでは，制御システムのセキュリティが持つ技
術的特徴と，AMIを例にとり，機器のセキュリティ要件の抽出
やセキュリティ試験について述べる。
3.1　制御システムセキュリティの技術的特徴
個々の制御システムにおけるサイバーセキュリティは，以下の
ようないくつかの技術的特徴を持っている。
⑴　インターネットで標準的ではないプロトコルを含む　　
　制御システムでは，例えば，IEC 60870-5-101（国際電
気標準会議規格60870-5-101）/104やIEC 61850-8/9と
いった制御システム特有の規格に準拠したプロトコルが
用いられる。これらは，インターネットにおける標準的な
プロトコルではないため，標準的な侵入検知システムIDS
（Intrusion Detection System）が利用できない。
⑵　低負荷のセキュリティプロトコルが用いられている　　
　フィールド機器は屋外に設置され，保守なしで長期間
正常に稼働することが求められる。そのため，冷却用ファ
ンやHDD（ハードディスクドライブ）など可動部分を持つ
部品を搭載することができず，結果として，CPUの性能や
ストレージの容量などに制約が課されることとなる。この
ように，フィールド機器には一般に，処理負荷の大きなセ
キュリティプロトコルを搭載することが困難である。
一般に，通信セキュリティではエンド ツー エンドのセ
キュリティモデルが用いられる。送信側と受信側が鍵（共
有鍵）を共有し，送信側は共有鍵で送信データを暗号化
し，受信側は共有鍵で受信データを復号する。これによ
り，送信されるデータが悪意ある中間者による盗聴や改ざ
んから守られる。しかし，前述したハードウェア上の制約
から，一部のフィールド機器は，組込みの（あるいは一体

  機器製造・メンテナンス システム構築・メンテナンス システム運営・管理

セキュリティ
要件定義

セキュリティ設計，
セキュリティ実装

セキュリティ
ポリシー策定

セキュリティ設計，
デプロイメント

セキュリティ試験，
セキュリティ認証取得

インシデント対応，
演習

セキュリティ実装，
設計見直し，
要件定義見直し

セキュリティポリシー
見直し，

リスクアセスメント見直し

セキュリティ監視，
ログ解析，

セキュリティ試験

デプロイメント，
セキュリティ設計見直し，
要件定義見直し

セキュリティ
要件定義

リスク
アセスメントPlan

Do

Check

Act

図1．セキュリティのPDCAサイクル例̶制御システムのセキュリティを
確立し向上させていくためにPDCAサイクルの実行は必須である。
Example of PDCA cycle for improvement of control system security
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化された）暗号化機能を持つことができず，エンド ツー 

エンドのセキュリティが利用できない場合がある。
これら二つの特徴は，基本的に制御システムクライアント系

機器の特性に由来している。一般情報系のセグメントは通常
のLANで接続されたパソコンやサーバマシンなどが収容され
ている。また，コントロールセンター系のセグメントも同様で，
SCADAやHESなど制御システムのサーバもWindows® （注1）や
Linux® （注2）のサーバマシン上で稼働している。
3.2　AMIにおけるPDCAサイクル
AMIの一例を図2に示す。コンセントレータは複数のメー

タからの情報を束ねてHESに送る。HESは複数のスマート
メータを管理しており，コンセントレータから受け取ったデータ
を，メータごとに分離してデータベースに格納する。MDMS
（Meter Data Management System）はメータの検針データ
を集計し，課金情報と関連付ける。スマートメータからメータ
データを読み取り，それを利用者に表示するのは，HEMS
（Home Energy Management System）の機能の一つである。
スマートメータやコンセントレータはフィールド機器である。
AMIでは，例えば，スマートメータとHESの間のデータ伝

送規格としてIEC 62056が採用される。フィールド機器にお
ける通信規格としては，IEEE 802.15.4のマルチホップ無線通
信などが利用される。マルチホップ無線通信では，スマート
メータ自身が中継機器となり，他のスマートメータの検針デー
タをコンセントレータに送る。
3.2.1　セキュリティ要件の抽出とセキュリティ設計
スマートメータやコンセントレータはフィールド機器である

が，検針データは課金の基礎となる情報であり，同時に個人の
プライバシーに関わる情報でもあるため，その保護には大きな
注意が払われる。例えば，以下のようなセキュリティ要件が課
せられることになる。
⑴　スマートメータの検針データは他のスマートメータから
読み取れない。

⑵　HESは，検針データをメータごとに確実に識別できる。

⑶　検針データは通信経路上で改ざんされてはならない。
セキュリティ設計者は，前記⑴，⑵，及び⑶のセキュリティ
要件を満たすように，セキュリティプロトコルを設計する。そ
の際は，フィールド機器に許容される計算リソースを考慮する
必要がある。それはまた，そのAMIに固有の通信規格や通
信プロトコルに適合するものでなければならない。
3.2.2　脆弱（ぜいじゃく）性試験　　スマートメータやコ

ンセントレータ，HESなどを製造する機器製造者は，各製品に
脆弱性試験を行い，脆弱性を排除することが求められる。脆
弱性試験は大きく静的解析と動的解析の二つに分けられる。
多くの機器はCPUを持ち，機器の機能はプログラムによっ
て実現されている。静的解析は，検査ツールを用いて機器の
プログラム自体を解析し，既知の脆弱性が含まれていないか
を検査するものである。検査ツールは，最新の脆弱性データ
ベースと連携していることが望ましい。動的解析は，検査ツー
ルが機器に対して不正なパケットを送るなどして，機器の脆弱
性を見つけるものである。動的解析は，既知の脆弱性のほか
に，未知の脆弱性を見つけるために行われる。
機器に対して脆弱性試験を実施したからと言って，その機
器の脆弱性を全て見つけることができるとは限らない。その
ため，機器製造者は随時脆弱性試験を行い，機器の脆弱性
に由来するリスクを可能なかぎり排除しようとする。重大な脆
弱性が発見された場合は，既存の機器にもアップデートなどの
対策を施す。
セキュリティの確立と向上に必要なセキュリティ試験は，機
器単体の脆弱性試験だけではない。システムのセキュリティ
管理者は，例えば，次のような項目に関して試験と評価を行う
ことが望ましい。
⑴　リアルタイム又は事後に侵入を検知できるか。
⑵　脅威の拡大を防止できるか。

4　CSSCのセキュリティ演習

セキュリティ演習は，制御システム運用管理におけるPDCA
改善サイクルのステップの一つとして重要である。CSSCのセ
キュリティ演習の意義の一つは，様 な々分野で制御システムの
運用管理に携わっている企業や組織に，参考例を提示するこ
とである。当社はCSSCと協力して，広域制御システムの変電
所模擬プラントを拡充し，演習システムを構築する計画である。
その演習システムの概要を図3に示す。
変電所は，電圧の変換や系統の開閉を行う。ここでは，無人

変電所を想定しており，変電所内の機器の状態はSC（Substa-
tion Computer）を通じてコントロールセンターのSCADAサー
バに送られ，ヒューマンマシンインタフェース（HMI）に表示さ
れる。コントロールセンターのオペレーターの指示は，SCADA
サーバから発行され，SCを介して各機器に伝えられる。

HEMSHEMS
FAN WAN

無線
マルチホップ

スマートメータ
コンセントレータ

光回線 中継光
ファイバ HES MDMS

データセンター

無線無線

WAN ：広域通信網

図2．AMIの構成例̶スマートメータの検針データの通信には，セキュ
リティ上の保護が必要である。
Example of configuration of advanced metering infrastructure (AMI) system

（注1） Windowsは，米国Microsoft Corporationの米国及びその他の
国における商標又は登録商標。

（注2） Linuxは，Linus Torvalds氏の日本及びその他の国における登録
商標又は商標。
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攻撃端末はこの演習システムに対する擬似的な攻撃を発生
させる。セキュリティ監視システムは，情報系ネットワーク，コ
ントロールセンター，及び変電所のネットワークトラフィックとい
くつかの機器のログを監視する。
演習の対象者としては次を想定している。
⑴　ユーティリティ（電力会社，特定規模電気事業者など）
のオペレーター

⑵　システムのセキュリティ管理者
オペレーターはコントロールセンターで異常に気づき，初動措

置を行って問題を切り分け，緊急対応を実施する。システムの
セキュリティ管理者は，これを受けて原因究明に当たり，被害
拡大防止策や対策の立案などを実施する。オペレーターが異
常を検知するのは，セキュリティ監視システムからのアラートや，
実システムの挙動の異常などであるが，できるだけ早い段階で
インシデント発生に気づくことが被害の拡大を防ぐうえで望まし
い。これを実現するうえでは，セキュリティ監視システムの導
入は不可欠である。もしそれが存在しない場合，オペレー
ターは，そのインシデントが機器の異常に起因するものか，サ
イバー攻撃によるものかを切り分けることすら不可能である。
オペレーターの初動措置において問題が正しく切り分けら

れていないと，初動段階でも二次災害が起こる可能性がある。
例えば，サイバー攻撃による被害であるにも関わらず，サイ
バー攻撃を想定せずに初動した場合，サイバー攻撃者がHMI
の表示を操作することにより，オペレーターが誤った操作を行
う危険性がある。この場合，セキュリティ監視センターから得
られる情報を勘案したうえで問題の切分けを行い，適切な初
動措置を行うことが求められる。また，必要に応じて，システ
ムのセキュリティ管理者への報告を行わなければならない。
システムのセキュリティ管理者は，オペレーターからインシ

デントの状況や初動措置に関する聞き取りを行い，IDSやOS
（基本ソフトウェア）のログ，ネットワークログに基づいて原因究
明を行う。そのうえで対策立案を行う。また中長期的な観点
で，システムのセキュリティ設計の見直しを行うこともシステム
のセキュリティ管理者に期待される役割である。

この演習では，演習対象者が演習を受けるだけでなく，演
習者の習熟度を評価する仕組みを導入する予定で，それには
次のような目的がある。
⑴　演習対象者の現時点でのインシデント対応能力を多面
的に評価し，結果を本人にフィードバックできるようにす
ることで，今後の改善方法の指導に役だてる。
⑵　評価結果をCSSCが蓄積し，演習対象者の習熟度に
関する統計的な傾向を把握できるようにすることで，指導
方法の向上などに役だてる。
この演習システムの作成にあたっては，CSSCの他の組合員
の協力を得ている。制御システムについては各社非公開の部
分も存在するが，可能な範囲で協力することで，互いに制御シ
ステムのセキュリティに関する知見を広げ，より良いセキュリ
ティの実現に向けて活動することが可能になる。これもCSSC
という組合組織の意義の一つである。

5　あとがき

制御システムセキュリティの確立と向上の鍵である改善サイ
クルを，AMIを例にして述べた。また，当社がCSSCで取り
組んだ，改善サイクルの主要ステップであるセキュリティ演習
について述べた。当社は今後も，CSSC組合員企業の一社とし
て，制御システムセキュリティの確立と向上に貢献していく。
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