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クラウドサービスの利用が進み，実証実験を通してスマートコミュニティの具体的な方向性が示されるなど，社会の新たな
ニーズによって，情報セキュリティのあり方が変わってきている。特に，効率的な社会を実現するため，制御システムがインター
ネットに接続されることになり，重要インフラのサイバー攻撃からの保護が喫緊の課題となってきている。
東芝グループは，モバイル端末やセンサなどのエンドポイントから制御システムやクラウドシステムまでをトータルに考え，

社会システムとしての安全性を支える情報セキュリティ技術の実現を目指した研究開発を進めている。

The expanding use of cloud-based services and the implementation of various demonstration experiments have been providing concrete directions 
for smart communities. The technologies essential for information security are shifting with the changes taking place in these contemporary social 
needs. In order to construct efficient communities, control systems for social infrastructures are inevitably being connected to the Internet. The 
protection of critical social infrastructures against cyberattacks has therefore become an issue of vital importance.

The Toshiba Group has been engaged in research and development aimed at realizing information security technologies to support safe and 
secure social systems through totally optimized management from endpoints including mobile terminals and sensors to control systems and cloud-
based systems.

IT環境の変化

スマートコミュニティでは，社会イン
フラがネットワークでクラウドシステムに
接続され，相互の情報交換やビッグデー
タの活用により，より効率的な社会の実
現を目指している。あらゆる場所の多種
多様な“モノ”がインターネットを介して
クラウドシステムにつながり，人とモノ，
モノとモノの間のコミュニケーションを
通して，クラウドサービスやアプリケー
ションを利用するInternet of Thingsが
進展している。
2012年には87億個のモノがネット

ワークにつながっており，2020年には，
全世界で500億個のモノがインターネッ
トに接続されるといわれている。これら
のモノはネットワークの末端にあるエン
ドポイントと呼ばれ，そこで作られる
データはクラウドシステムに収集，蓄積
されて様々なサービスに活用されるよう
になり，新たな価値を創造することが期
待されている。
その代表的な例が，エネルギーや，
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水，交通，物流，医療，情報通信など，
あらゆるインフラの統合的な管理と最
適制御を実現した次世代のコミュニティ
であるスマートコミュニティである。ス
マートコミュニティでは，エンドポイント
のデータやSNS（Social Networking 
Service）のデータがネットワーク上を行
き交い，複数のシステムにわたるデータ
の分析と機器のコントロールができるよ
うになる。スマートコミュニティを実現
するうえで，これまで企業システムを中
心に形成されてきたIT（情報技術）と，
社会インフラシステムの運用と制御技
術，いわゆるOT（Operation Technolo-
gy）の融合は不可欠であり，それは既
に始まっている。

情報セキュリティリスクの変化

一方で，ITとOTの融合により新たな
セキュリティリスクが生まれている。
世界では，鉄道の信号機システムへ
のハッキングや，核施設へのサイバー攻
撃が発生している。これまで独自の仕

様に基づいて開発され，オープンなネッ
トワークから切り離された環境で運用さ
れてきた制御システムが，汎用技術の採
用やインターネットとの接続といった
“オープン化”により，サイバー攻撃の対
象となっている。
米国の国土安全保障省（DHS）の
ICS-CERT（Industrial Control Sys-
tems Cyber Emergency Response 
Team）のレポートによると，米国におけ
る制御システムに対する攻撃のインシデ
ント報告件数は，2010年の39件から
2012年には約5倍の197件と増加して
いる。このレポートでは，産業制御シス
テムや重要インフラの運営企業に対す
る標的型攻撃の事例が報告されてい
る。この報告からも，標的型攻撃が，
企業システムだけでなく，制御システム
にも及んでいると言える。
制御システムや重要インフラへのサイ
バー攻撃は，情報の漏えいだけでなく，
システムの誤動作や停止に伴う障害な
どにより，ライフラインが脅かされると
いった危険性を秘めている。
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セキュリティの新たな方向性

こうした情報セキュリティリスクの変
化に対して，セキュリティの取組みや技
術開発には，新たな方向性が求められ
ている。
高度化するサイバー攻撃への対応，

重要インフラなどの制御システムの安全
性の確保，クラウドシステムに集約され
るビッグデータを安全かつ高速に処理
する基盤技術の開発，大量に流通する
パーソナルデータを含むデータの保護
や信頼性の確保といったセキュリティの
課題に対応していかなければならない。
サイバー攻撃に対しては，システムへ

の侵入を前提とした早期発見，出口対策
の実施に加え，ネットワークを常時監視
して攻撃の危機を抽出することが重要
になってくる。また，同じ業界への攻撃
の有無や手口などの情報の収集や，個
人や企業のITユーザーとITベンダー，
一般社団法人 JPCERT（Japan Com-
puter Emergency Response Team）
コーディネーションセンターなどの専門
機関との連携が必要である。更に，セ
キュリティ演習への参加を通して，攻撃
への対応能力を高めることが望ましい。
また，人やモノとクラウドシステムをつ
なぐエンドポイント，特に，近年利用が
広まっているモバイル端末のセキュリ
ティ対策は，重要性を増している。エン
ドポイントからの情報を安全に活用し，
適切な情報として出力するには，送られ
てくるデータの真正性や秘匿性を確保す
ることが重要である。これにはエンドポ
イントそのものをマルウェアなど外部か
らの攻撃から保護するとともに，通信路
上でのデータの安全性確保のための仕
組みが必要である。
これらの方向性に対して，東芝グルー

プは様 な々取組みを展開している。

東芝グループの取組み

東芝グループは1980年代に，来るべ
き情報化社会でのセキュリティ技術の

重要性に着目して，その基盤技術であ
る暗号技術の研究開発を開始した。
1990年代には，デジタルコンテンツを

不正コピーから守る著作権保護技術が
求められるようになり，暗号技術をベー
スに著作権保護システムを構築した⑴。
2000年代には，デジタル機器のネッ

トワーク化や，社会インフラのIT化が
進み，ICカードシステムや，現在広く普
及している高速道路のETC（自動料金
収受システム）の実現に，東芝グループ
の暗号技術や著作権保護システムで
培ったセキュリティシステム技術が貢献
した⑵。またこの頃から，機器やシステ
ムに組み込まれるセキュリティシステム
を第三者の認証により評価しようとする
動きが出てきた。
ISO/IEC 15408（国際標準化機構／

国際電気標準会議規格 15408）はその
代表的なものである。東芝グループはセ
キュリティ評価及び認証のコンサルテー
ションにおける実績と，これまで構築し
てきたセキュリティシステムをベースに，
セキュリティ構築を手法化し⑶，ユーザー

に対して安全と安心を提供している。
セキュリティに新たな方向性が求めら
れる今日，これらの技術や手法は，シス
テム実装や運用に携わる技術者の知見
とも合流し，新たなステージに入ってき
ている。スマートコミュニティが目指す
社会と東芝グループのセキュリティ技術
の概要を， 図1に示す。

■ サーバシステムのセキュリティ

社会インフラの心臓部である制御シ
ステム（図1の右下）も，インターネット
に接続されるためサイバー攻撃を受ける
可能性が出てくる。
特に標的型攻撃など，ターゲットを
絞って周到に準備される攻撃では，攻
撃者は運用も含めたシステムの脆弱（ぜ
いじゃく）性を探索し，段階を踏んで攻
撃を行う。これに対抗するにはシステム
を常時監視するとともに，システムログ
を解析して，不穏な動きを察知し，実際
に攻撃を受ける前に対策を行うアクティ
ブディフェンスが重要になってきている
（囲み記事参照）。アクティブディフェン

インターネット

安全なエンドポイントの実現

スマートコミュニティ全体の
セキュリティを監視制御

（セキュリティオペレーションセンター）
（p.6ー 9）

デバイスを安全に保護管理
するセキュリティサービス
（デバイス保護管理）
（p.22ー 26）

安全な実行環境
（ソフトウェアセキュア
実行環境LiSTEETM）
（p.27ー 30）

安全なストレージ
（HDDやSSDの暗号化）

（p.18ー 21）

スマートコミュニティ

情報インフラ

ライフライン 交通

都市

リテールヘルスケア
エンター
プライズ

モバイル端末 中継器

ユーザー センサ

社会インフラ

DMZ

制御情報ネットワーク

制御ネットワーク

ルータ IDS
ファイア
ウォール

Webサーバ SSHサーバ FTPサーバ

DBサーバ Appサーバ

PLC
フィールド機器

HMIプロセス
コンピュータ

安全な制御システムの
実現（制御システムの
セキュリティ認証制度）
（p.10ー 13）

安全な通信環境の実現
（量子暗号）
（p.35ー 38）

安全で簡単なユーザー認証の実現
（ACBio）
（p.31ー 34）

制御システム

M2M ：Machine to Machine
IDS ：Intrusion Detection System
DMZ ：Demilitarized Zone

SSH ：Secure Shell
FTP ：File Transfer Protocol
DB ：Database

App ：Application
PLC ：Programmable Logic Controller
HMI ：Human Machine Interface

安全なセンサ管理
（M2Mグループ鍵管理）

（p.14ー 17）

図1．スマートコミュニティを守るセキュリティ技術̶東芝グループは，スマートコミュニティが目指す
社会を実現するため，それを支える様々な情報セキュリティ技術の開発を進めている。
Information security technologies to protect smart communities
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スの実現に向けて東芝グループは，ク
ラウドサービス事業で培った知見を生か
し，制御システムのインシデント分析・
検出技術の開発を行っている（この特
集のp.6－9参照）。
一方，スマートコミュニティの中核と

なっている電力システムにおいては，発
電・送配電設備，ビルなどのエネル
ギー管理設備，及びAMI（Advanced 
Metering Infrastructure）がネットワー
クにつながりつつある。これらの制御シ
ステムは，個々に，また互いに連携して
アクティブディフェンスを実現しなくては
ならない。そのためにはセキュリティ要
件の定義（Plan），セキュリティ要件に
沿った設計と実装（Do），セキュリティ
演習（Check），及びその対策（Act）と

いった改善サイクル（PDCAサイクル）の
確立が必須となる。東芝グループは経
済産業省による国家プロジェクトとして
2012年に設立された技術研究組合 制
御システムセキュリティセンター（CSSC）
に参画し，宮城県多賀城市に模擬プラ
ントを設置して，PDCAサイクルで重要
なステップであるセキュリティ演習の準
備を進めている（同p.10－13参照）。
スマートコミュニティでの制御はス
マートメータに代表されるセンサなどの
端末機器からの情報に基づいて行われ
る。これらセンサは人間が介在すること
なく，自律的に他のセンサや上位の中継
器との通信を行う。多くの機器から構
成される大規模な通信システムでは，通
信量を抑え，効率的な運用と制御を行

うために，グループでの機器管理とグ
ループ通信が重要になる。東芝グルー
プは，グループ鍵による効率的かつ安
全なグループ管理を行う技術を研究開
発し，国際標準規格化を進めている
（同p.14－17参照）。

■ 端末機器のセキュリティ

モバイル端末などの端末機器は個
人，企業を問わず広く利用されており，
ユースケースに応じたセキュリティ対策
が求められている。東芝グループは安
全なモバイル端末の対策を，図1の左に
示す技術で実現している。
モバイル端末に対する脅威のうちもっ
とも深刻なものとして，情報の流出が挙
げられる。これは紛失や盗難に起因す

複雑・高度化するサイバー攻撃とアクティブディフェンス

2013年6月に内閣官房情報セキュリ

ティセンター（NISC）情報セキュリティ政

策会議から「サイバーセキュリティ戦略」⑷

及び「サイバーセキュリティ2013」⑸が発

表された。前者は，サイバー空間における

リスクについて多角的に分析し，サイバーリ

スクへの対応が産業活性化の観点から不

可欠としている。一方，後者では，これま

でクローズドな独立系システムであった制

御システムも，サイバー攻撃の対象である

と述べている。これらは，サイバー攻撃の

高度化や今後想定される被害の大きさから

示された施策であると言える。

サイバー攻撃が複雑化及び高度化してい

る背景には，攻撃目的の変化がある。これ

までは政治・思想的な主張を背景とした攻

撃が主であったが，最近では特定の相手を

狙って盗み取った情報を転売したり，盗ん

だ情報を脅迫に使って金銭を得るなど金銭

目的の標的型攻撃が増えている。また，情

報やツールの提供，攻撃の代行，仲介など

攻撃が分業化されていると見られ，組織的

な集団によるものとも言われている。一方

で，攻撃のためのツールがインターネットか

ら容易に入手でき，クラウドシステムを利

用して，それを大規模に実行できるなど，

特別な知識がなくても攻撃ができる環境と

なってきている。

このように標的を定めて，組織的かつ継

続的に行われる攻撃では，外部からの侵

入を防ぎ，また，情報を漏えいから守ると

いった既存の対策アプローチだけでは不十

分である。ロッキード・マーティン社によっ

て提唱されたサイバーキルチェーンのよう

に標的型攻撃を軍事作戦における多段の

攻撃フェーズになぞらえ，それに対するイ

ンシデントレスポンスを考えるアプローチ

もある（図A）。このような深化する多段攻

撃の各フェーズにおける脅威を知り，リスク

を分析し，脆弱性を排除する仕組みをシス

テムに取り入れるといった基本的なセキュ

リティ対策を徹底することに加え，システ

ム全体の網羅的な監視により，インシデン

トを検出し対策を実施することが必要であ

る。また，防御や検出された攻撃への対策

だけでなく，システムの監視から得られる

ログやインシデントの情報を収集してデー

タを分析し，脅威の特徴を捉え未来の脅威

に対処するアクティブディフェンスが，今後

は重要になってくる。

フェーズ 検知 拒否 中断 封じ込め

偵察

武装化

配送

エクスプロイト＊

インストール

遠隔操作

目的の実行

Web分析

ネットワーク侵入検知システム

慎重なユーザー

ホスト侵入検知システム

ホスト侵入検知システム

ネットワーク侵入検知システム

ログの監査

ファイアウォールアクセス制御

ネットワーク侵入防止システム

プロキシフィルタ

パッチ

アプリケーションのホワイトリスト

ファイアウォールアクセス制御
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－

電子メールアンチウイルス

データ実行防止

アンチウイルス

ネットワーク侵入防止システム

情報漏えい防御

ファイアウォールアクセス制御

ネットワーク侵入防止システム

フィルタリングファイアウォール

内部ネットワーク侵入防止システム

－

トラストゾーン

トラストゾーン

攻撃の
深化

＊脆弱性を突いて攻撃すること
図A．サイバーキルチェーン
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るものと，不正アプリケーションの導入
に起因するものがあり，それぞれ対策が
異なる。
紛失や盗難への対策として，東芝グ

ループはHDD（ハードディスクドライブ）
やSSD（ソリッドステートドライブ）に保
存するデータを自動的に暗号化する
SED（Self Encrypting Drive）を開発
した。SEDは紛失・盗難時にリモート
で復号鍵を消去することにより，情報の
秘匿性が保たれるため，個人利用のモ
バイル端末の紛失時対策となる。また，
クラウドサービスを運営する企業などの
機器廃棄対策にも効果を発揮する（同
p.18－21参照）。
不正アプリケーションの導入への対応

に関して，東芝グループは米国Google
社が開発したOS（基本ソフトウェア）が
搭載されているモバイル端末について，
アプリケーションを認証することによっ
て正当なアプリケーションだけがインス
トールできる環境を構築した。更にこ
れを発展させ，ビジネス向けに接続する
デバイスや無線通信を制限できる，より
セキュアな環境をセキュアプラットフォー
ムとして実現し，これを利用して，社内
全てのモバイル端末に統一したセキュリ
ティポリシーを設定できる保護管理技
術を構築した（同p.22－26参照）。
モバイル端末では，利用者による不

正利用の防止も必要である。Linux® （注1）

などの汎用OSはモバイル端末に限ら
ず，家電や制御機器など組込み機器に
広く採用されてきている。汎用OSは脆
弱性が発見されやすく，これを利用して
認証を突破し管理者権限が奪われる
と，OSのセキュリティ機構が無効化さ
れ，情報漏えいや機器の不正利用へと
つながる。東芝グループは，これに対
抗するため，外部からアクセスできない
セキュアOSを構築し，セキュリティを考
慮していないOSと切り替えることによっ
てアプリケーションを実行するソフト
ウェアプラットフォームLiSTEETMを開

発した。これを用いることで，従来は
ハードウェアでしか実装できなかったよ
うな復号鍵を用いる復号処理など機密
性の高い処理を，セキュアOSで実行す
るソフトウェアとして実装できることにな
り，製品開発期間を大幅に短縮できる
（同p.27－30参照）。
また，東芝グループは，安全な個人

認証を行うという観点から生体認証の
実用化に向けた取組みを続けてきた。
生体認証を利用するシステムでは通常，
指紋や虹彩などの生体情報を取得する
機器とそれを照合する機器がセキュア
なネットワークで接続されている。しか
し，クラウドサービスの利用が進むな
か，インターネットを介したサービスの
ユーザー認証に生体認証を使いたいと
いうニーズがある。認証を含むID（Iden-
tity）管理システムを独立したサービスと
して提供する動きもある。これらに対応
して，東芝グループが主導して国際標準
化を実現したオンライン生体認証技術
ACBio（Authentication Context for 
Biometrics）を利用して生体認証をクラ
ウドサービスとして実現する手法を開発
した（同p.31－34参照）。

■ 将来の脅威に備えて

近年，サイバー攻撃に変化があったよ
うに（囲み記事参照），情報システムに
対する攻撃手法はこれまでも進化してき
ており，これからも新たな脅威が出現す
るものと考えなければならない。東芝グ
ループは，通信の秘匿性を物理的な意
味で保証できる，量子暗号に注目して
いる。これまでの研究で東芝グループ
は世界最高速（注2）の鍵配信となる1 M
ビット/sを実現しており，その実用化に
向けたネットワーク技術の開発も進めて
いる（同p.35－38参照）。

今後の展望

東芝グループは，デバイス事業，社会

インフラ事業などを通して，社会に新た
な価値を創造してきた。これからはヘ
ルスケア事業も含め，スマートコミュニ
ティという，より大きな構想の中で，より
多くの社会貢献が求められている。
情報セキュリティ技術はこれらを支え
る重要技術として，今後のニーズを先行
して捉え，東芝グループの知見を結集し
て技術開発を進めていく。
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