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従来，電力系統の監視制御は，管轄地域ごとに設置された電力系統監視制御システムで行われてきた。しかし，大規模災害
などでシステムが被災すると，その管轄地域の電力系統監視制御機能を失うおそれがあった。近年では，大規模災害時の電力
系統監視制御に対する業務継続性を確保しつつ，電力設備の運用における更なる業務効率化を図ることが重要視されている。
今回東芝は，広域ネットワークを基盤とした分散プラットフォーム上にプライベートクラウドサービスを適用することで，全て

の電力系統監視制御システムを一つのシステムに統合し，系統運用に柔軟に対応できる大規模電力系統監視制御システムを開発
した。この機能を北海道電力 （株）の系統運用自動化システムに実装した。

Supervisory control and data acquisition (SCADA) systems for electric power systems have conventionally been installed in each facility covering 
a specific area of the electric power system. In the event of a disaster occurring in some area of the electric power system, however, serious damage 
might be caused in that area due to loss of the functions of the SCADA system. With this as a background, electric power providers have recently 
been paying increasing attention not only to business continuation by strengthening the functions of SCADA systems in the event of a disaster but 
also to the effective operation of facilities in electric power systems .

Toshiba has developed a large-scale integrated SCADA system for electric power systems to integrate distributed platforms connected to a wide-
area network and achieve flexible operation of the electric power system by applying private cloud computing. This system has been implemented in 
the SCADA systems of Hokkaido Electric Power Co., Inc. to upgrade the regional SCADA system configuration.

1　まえがき

従来の電力系統監視制御システムは，電力会社の全電力系
統設備をいくつかの地域に分割し，地理的に離れた複数の運
用箇所で監視制御していた。このシステムの主な構成機器に
は監視制御サーバやデータ中継装置などがあり，これら機器
を二重化したり，バックアップシステムを配置したりすることで，
信頼性を確保してきた⑴ （図1）。
しかし，監視制御システム及びバックアップシステムは各運

用管轄の系統制御所内に設置されており，大規模災害に見舞
われた場合には両方のシステムが被災し，その管轄内の電力
系統監視制御機能が損なわれるという懸念があった。
今回東芝は，広域ネットワークを基盤とした分散プラット

フォーム上にプライベートクラウドサービスなどを適用すること
で，全ての電力系統監視制御システムを一つのシステムに統合
し，系統運用に柔軟に対応できる大規模電力系統監視制御シ
ステムを開発した。
この機能を北海道電力 （株）の系統運用自動化システムに実
装し，北海道内に点在する全ての電力系統監視制御システム
を専用の広域ネットワークで接続し，北海道全域を監視制御
対象とした一つの広域分散システムとして統合した。これによ
り，従来システムの懸念であった大規模災害時の業務継続性
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を大幅に向上させるとともに，組織の統廃合や運用形態の変
更にも容易に対応できる柔軟なシステム形態を構築することが
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図1．従来の電力系統監視制御システムの構成̶ 地域ごとに独立した
監視制御システムやバックアップシステムが分散配置されている。
Configuration of conventional SCADA system
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できた。
ここでは，大規模電力系統監視制御システムの構成及び特

長について述べる。

2　システム構成

大規模電力系統監視制御システムは， 広域ネットワークを基
盤として各種サーバやマンマシン装置を広域に分散配置する， 
図2に示すような構成としている。
各々地理的に離れた複数の運用箇所のうち2か所（図2のB

及びC管轄）をシステム拠点とし，複数台のサーバを配置して
冗長性の高い構成としている。また，広域ネットワークの分断
時の業務継続性を考慮し，拠点以外の運用箇所（ローカル）
にも必要最小限の構成で機器を配置している。
2.1　監視制御サーバ
監視制御サーバは，系統運用を総括する装置で多重化構成

としているが，活断層の位置関係などの地理的な条件やネット
ワークの構成により，以下のように配置している。
⑴　拠点監視制御サーバ　　通常時の運用サーバとして
2か所の拠点に配置する。

⑵　ローカル監視制御サーバ　　被災によって広域ネット
ワークが分断したときにも，独立した運用箇所が運転を
継続できるようにローカル運用箇所に配置する。

2.2　ゲートウェイ装置（GW）
GWは，監視制御サーバと電力系統設備を連係させる伝送

装置で，電力系統設備の情報を受信し，制御情報を送信する。
監視制御サーバとの通信には産業用ミッションクリティカルネッ
トワークプロトコル（PMCN：Protocol for Mission Critical 
Industrial Network Use）を採用している。監視制御サーバ
と同様に以下のように配置している。
⑴　拠点GW　　複数の管轄のGWを拠点に配置し，監視
制御の代表伝送ルートとして用いる。
⑵　ローカルGW　　分散配置されているGWで，拠点
GWの伝送路が不良となった場合のバックアップとして用
いる。ネットワーク分断時はローカル監視制御サーバから
の監視制御を可能にする。
2.3　広域ネットワーク構成
広域ネットワークは，系統制御所間の通信を支える光回線
ネットワークと，被災時対応のマイクロ無線回線ネットワークか
ら構成される。
⑴　光回線ネットワーク　　障害に備えた2系統分離独立
構成とし，監視制御の代表伝送ルートとして使用する。
⑵　マイクロ無線回線ネットワーク　　被災による光回線
ネットワークの分断を想定したネットワークで，被災時は
拠点GWとローカル監視制御サーバ間で，系統運用に必
要な最低限の隣接の電力系統設備情報を伝送する。ま
た独立した運用箇所のシステム状態を把握するため，監
視制御サーバ間で装置ステータス情報を伝送する。

3　システムの特長

3.1　プライベートクラウドサービス
北海道全域を監視制御対象とした大規模電力系統監視制
御システムでは，通常の系統運用は系統制御所ごとに独立し
て行うため，オペレーターには各系統制御所の管轄範囲に応
じた監視制御機能などの系統運用サービスを提供する必要が
ある。このため，プライベートクラウドサービスを提供する構
成要素として“運用区分”という概念を導入し，これに伴う各
種機能を開発した。
このシステムでは，各系統制御所の管轄範囲に相当する仮
想的なワークグループを運用区分として任意の監視制御サー
バに定義し，サーバが運用区分ごとにアプリケーションを分割
管理し，系統制御所ごとに独立した運用環境を提供する。監
視制御サーバごとに任意の運用区分を割り付けた例を図3に
示す。
運用区分は1台の監視制御サーバに複数割り付けることも，
まったく割り付けない状態にすることも可能である。また，各
系統制御所に設置される拠点監視制御サーバとローカル監視
制御サーバのいずれにも自由に割り付けられる。
運用区分が割り付けられたサーバは常用として運転を行う。
常用のサーバで処理したデータはシステム内のマスタデータと
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図2．広域ネットワークを用いた系統監視制御システムの構成例 ̶
分散配置されている監視制御サーバやGWを広域ネットワークで接続し，
全系統を一つのシステムとして統合した。
Example of configuration of integrated SCADA system applying private 
cloud computing
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して扱い，他の全てのサーバに対して高速にデータ等価を行っ
て情報の一致を図っている。待機状態のサーバはGWからの
情報を自サーバで処理するとともに，他サーバからのデータ等
価によって全ての情報が一致されるため，常用のサーバが停止
しても即時にバックアップができ，これにより監視制御の連続
性を確保している。
これらを実現するため，このシステムではマルチマスタ環境

でのデータ等価機能を開発し，複数のサーバに分散した情報
の一致を図っている。
3.2　マルチアクセス
マルチアクセスとは電力系統を構成する各電力設備に対す

る監視責務と制御権の付与に自由度を与える概念で，複数の
運用区分で監視責務及び制御権を共有（シェア）することがで
きる。これにより，一つのシステムであるにもかかわらず，系統
制御所ごとの独立性を確保しつつ，系統制御所の枠組みにと
らわれない柔軟な監視制御の実行環境を実現できる。系統
制御所間で隣接系統における連係操作や，電圧制御などの機
能連係，系統制御所間の相互バックアップを実現している。
監視責務と制御権のシェアはシステム稼働中の任意の時点

で変更することができる。これらの関係を図4に示す。
3.3 ユーザーインタフェース
システム構成と運用区分及びマルチアクセスの概念を踏襲し

たユーザーインタフェースとして，全電力系統の監視情報をど
の系統制御所からでも把握して電力系統設備の制御を可能と
する，ロケーションフリーな機能を提供している（図5）。
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図4．運用区分に定義される監視責務と制御権の範囲̶各々の運用区
分が監視責務と制御権を持つ。それぞれの範囲が重なる箇所がシェアさ
れている設備となる。
Concept of multiple access for sharing of control and monitoring in each 
operation area
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図5．運用区分に沿ったユーザーインタフェース̶運用する系統制御所
や運用区分を画面上で切り替えることができる。運転状態によって制御
権や通知方法が変化する。
Examples of user interface displays of integrated SCADA system
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図3．監視制御サーバへの運用区分割付けの例̶動的に割り付けられ
た運用区分から，サーバ間のデータ等価により全ての情報の一致を図る。
Example of allocation of real-time operation areas to SCADA servers
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これにより，被災時の系統制御所間でのバックアップや緊
急時における業務応援が，系統制御所間で人の移動を伴わず
に可能となる。
3.4　バックアップ機能
このシステムでは，構成機器の適切な冗長設計と新たに開

発した広域分散プラットフォームによってシステムの信頼性を
確保するだけではなく，運用区分やマルチアクセスの概念に
基づく新機能により高い信頼性を確保して，災害時の業務継
続性を大幅に向上させている。
従来システムでは，被災した系統制御所をあらかじめ決めら

れた他の系統制御所で一括バックアップするなど，バックアッ
プ運用形態が硬直的であった。これに対しこのシステムでは，
各系統制御所の運用区分を動的に変更することができるた
め，被災した系統制御所の監視制御管轄を一括バックアップ
する形態だけではなく，被災状況や被災後の障害復旧状況に
応じて，柔軟なバックアップ運用形態で業務を継続することが
可能になる。
例えば， 図6に示すように，被災したB系統制御所の運用
区分をA及びC系統制御所でシェアすることで監視制御を継
続できる。

4　あとがき

広域ネットワークを基盤とし，プライベートクラウドサービス
の適用や，運用区分，マルチアクセスなどの新しい概念と技術
を導入することにより大規模電力系統監視制御システムを開発
した。このシステムは広域のバックアップにより高信頼性を保
ちつつ，ロケーションフリーなユーザーインタフェースと組み合
せることで，柔軟な系統運用サービスを提供できる。
これらの機能は北海道電力 （株）の系統運用自動化システム

に実装されており，2013年3月から北見管轄と函館管轄の電
力系統設備を監視制御する運用を開始している。順次その範
囲を北海道全域に広げ，2014年度中に全系を対象とした運用
を開始する予定である。
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図6．被災時のバックアップ運用例̶被災したB系統制御所の運用区
分をA及びC系統制御所がシェアすることで運用を継続できる。
Example of system backup operation in event of disaster


