
2.1 ECHONETTM（エコーネット）（1）（注1）

ECHONETTMは，国内家電機器メーカーなどを中心に設立

されたエコーネットコンソーシアムにより規格化された，いわ

ゆる生活家電のネットワーク化（設備系ネットワーク）を志向

したネットワーク規格である。ECHONETTMは，以下のよう

な特徴を持っている。

システム構成要素のオブジェクト指向モデル化を採用。

機器制御を“機器オブジェクトのプロパティの設定”の形

で定式化でき，機器開発，相互接続保証が容易である。

ミドルウェアのAPI（Application Programming Inter-
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家庭は，情報，通信，放送，AV，及び家電の融合の場となりつつあり，様々なサービスがネットワーク化された家庭，
家電を対象に始められている。東芝は，生活家電，AV家電，家庭向けパソコンのネットワーク化を精力的に進めて
きており，そのための各種ネットワークの標準化に積極的に貢献してきた。今後は，これら内外のネットワークに加えて，
インターネットの融合が求められており，ゲートウェイ技術がこれを実現するキー技術となっている。更に，集合住宅
への展開，セキュリティ，省エネへの対応と，ユーザーの要求も高度化してくると考えられる。

Information, communication, broadcasting, and audiovisual (AV) functions will become integrated in the digital home environment.
Various types of services have been launched for digital home networks.

Toshiba is a leader in the field of networked appliances such as the FEMINITYTM series, the world’s first wireless networked household
appliances, networked AV appliances, and home AV-PC. We have contributed to the standards for various types of home networks.
The need for migration of these home networks will increase from now on, with the gateway serving as the key technology.

近年，新三種の神器（薄型テレビ，HDD&DVDレコーダ，

デジタルカメラ）やオール電化住宅といった，ネットワーク

家電に関する議論が各方面で活発である。まずオフィスから

普及が始まったIT（情報技術）は，ブロードバンドインター

ネットやデジタル放送インフラの普及，各種ネットワーク家電

や，パソコンとその周辺機器（プリンタなど），携帯電話などの

普及を通して，すっかり家庭や生活の場に定着し始めている。

家庭は，情報，通信，放送，AV，及び家電の融合の場と

なっており，更に，様々なサービスがネットワーク化された家

庭を対象として始められている。これに伴い，一般ユーザー

や家庭をターゲットにした事業者の期待と要求も，“種々の

家電のネットワーク化”が前提となりつつある。図１は，ネット

ワーク化に対する当社及び民間のアンケート結果の一部を

まとめたものであるが，“シームレスに”，“より便利に，安心

に”使いたいとの要求が集まっていることがわかる。

東芝は，2002年に発売した世界初のワイヤレスネットワー

ク家電“FEMINITYTM（フェミニティTM）シリーズ”をはじめ

として，生活家電，AV機器，家庭向けパソコンのネットワー

ク化を精力的に進めてきた。ここでは，当社も主要メンバー

として策定した各種のネットワーク家電標準について概説す

る。次に，現在業界ごとに分かれている，各種の家電ネット

ワークの融合が求められている点を説明し，これを実現する

ゲートウェイ技術，及び，これを使ったサービス事例を説明

する。最後に今後の方向性を示す。
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図１．家電のネットワーク化に対する要望－一般ユーザー，事業者
ともに，家電のネットワーク化を前提とした要望が増加しつつある。

Requirements for home network

整備されるホームネットワーク2

（注１） ECHONETは，エコーネットコンソーシアムの商標。



DLNAは，公の標準化団体による既存の規格を可能な限

り取り入れながら，設計ガイドラインを策定することを基本と

しており，相互接続ガイドラインは，IETF（Internet Engi-

neering Task Force）規格，UPnPTM（注3）（ユニバーサル

プラグアンドプレイ）フォーラム規格などの規格をベースに，

相互接続のために必要な項目を明確化したものになってい

る（“必須事項の定義”などによる）。DLNA準拠のネットワーク

家電は，TCP（Transmission Control Protocol）/IPv4

（Internet Protocol Ver. 4）ベースのプロトコルで制御コマ

ンド及びAVコンテンツ伝送を行う仕様となっている。

DLNAでは，コンテンツを送信する側をDMS（Digital

Media Server），受信する側をDMP（Digital Media Player）

と呼び，図３で示されるような設計ガイドラインが記されている。

2章までに紹介した各ネットワーク技術は，今後の生活家電

及びAV機器の主流の一つとして普及が見込まれる。しかし，

現在のホームネットワークには以下のような問題がある。

生活家電ネットワークやAV機器ネットワークのよう

に，家電業界ごとにネットワーク標準規格が作られ，お

互いが相互に接続する仕様になっていない。一般家庭

ユーザーは，必ずしも家電を“生活家電とAV機器”と

いう分類をしているとは限らないため，例えば，“（AV

機器である）テレビの画面を通して，生活家電の制御や

状態の確認をする”といった複数ネットワークをまたが

る機能を実現する必要がある。

セキュリティ機器や，特定企業による独自仕様など，

どちらの分類にも属さないネットワーク規格が存在する。

家庭の内外を接続して実現するアプリケーションが

存在する。例えば，携帯電話を使った，家庭外からの

家電機器の遠隔操作などがある。

これらのような，“複数ネットワークを相互に接続して，互
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face）定義も行い，アプリケーション開発が容易である。

更にECHONETTM規格は，インターネット化の流れやより

柔軟なホームネットワークの導入を目的に，インターネットプロト

コル及びBluetoothTM（注2）対応規格（Ver.3.0：2002年），ミドル

ウェアアダプタ規格の新定義（Ver.3.21：2004年）と順次規格を

拡張しており，インターネット上での応用が容易になっている。

この中で，ミドルウェアアダプタ規格は，図２のように“いつ

でもネットワーク接続できるように準備してある（ECHONETTM

レディ）家電機器”を定義し，これに“通信アダプタ”を接続

することで家電機器のECHONET TM対応を可能にする

規格で，“ホームネットワークを導入したいときに，家電を

ネットワーク対応にする”ことを可能にする。この規格では，

ECHONETTMの主な通信機能は通信アダプタ側に用意し，

家電側には，単に通信アダプタの端子を用意し，内部に機器

オブジェクト情報をあらかじめ定義しておくだけでよいため，

家電機器を少ないコストアップでネットワーク対応化が可能

となる。この家電（例えば，エアコン）に通信アダプタが接続

されると，このアダプタは機器オブジェクト情報を吸い上げ，

“エアコンオブジェクトを持つECHONETTMノード”として

ふるまうことができる。

当社FEMINITYTMシリーズは，これらECHONET
TMレ

ディ機器の基本思想を先取りして製品化したものであり，特

に家庭用エアコン全機種が対応となっている。今後発売の

IT照明スイッチなどの製品は，ECHONETTMレディ機器に

準拠させる予定である（2）。

2.2 DLNA（Digital Living Network Alliance）（3）

DLNAは，“オープンかつ確立された業界標準技術を基に

相互互換性の高いプラットホームを作り上げ，従来の業界の

垣根を越えた融合を成し遂げる”ことを目的に，2003年に

設立された業界団体である。

現在，DLNAではいわゆるAV機器向けのネットワーク家

電規格を中心とした規格作りを精力的に進めており，2004年

に相互接続ガイドラインVer.1.0が策定された。

（注２） Bluetoothは，Bluetooth SIG, Inc.の商標。

（注３） UPnPは，UPnP Implementers Corp.の商標又は証明マーク。
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図２．ECHONETTMミドルウェアアダプタとECHONETTMレディ機器
－ ECHONETTMミドルウェアアダプタをECHONETTMレディ機器に
つなぐだけで，家電のホームネットワーク化が可能となる。

ECHONETTM middleware adapter and ECHONETTM-ready appliances
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図３．DLNA機器の動作－ DLNAではDMS（コンテンツ送信側）と
DMP（コンテンツ受信側）間の設計ガイドラインを定めている。

Sequence of digital living network alliance (DLNA) protocol

進化するゲートウェイ技術3
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いの仕組み（プロトコル）の差異を吸収する技術”がゲート

ウェイ（GW）技術である（図４）。ここでは，上記（1）～（3）を

それぞれ解決する技術について述べる。

3.1 ホームネットワーク間の接続（“UPnP TM＝

ECHONETTMゲートウェイ”）

2章で述べたように，AV機器のネットワーク対応はIPベー

スが主流となりつつあり，テレビなどのディスプレイ機器には，

ウェブブラウザの搭載が一般的となりつつある。そこで，こ

れらのディスプレイ機器からECHONETTM機器の制御や遠

隔監視を行うために，AVネットワークとECHONETTMの間

にGWを用意する。このGWでECHONETTM側の自動構成

認識を行い，認識したECHONET TM機器の制御を行う

CGI（Common Gateway Interface）プログラムを，制御GUI

（Graphical User Interface）画面の自動生成と合わせて埋め

込んでおくことにより，ディスプレイ機器からウェブブラウザ

を通してECHONETTM機器を遠隔操作できる。

しかし，この方式は次のような問題点がある。

AV機器で広く採用されつつあるDLNA規格のベー

スとなっているUPnPTMが，ウェブブラウザをそのまま

利用した場合とは異なる制御プロトコルで稼働するた

め，制御機構を統一できない。

ECHONETTM機器の任意の時間の状態変化に追随

できない。例えば，洗濯の終了をGWを通して通知で

きないことなどがある。

この問題を解決するため，当社は，UPnPTMとECHONETTM

のプロトコル相互接続を実現する“UPnPTM＝ECHONETTM

ゲートウェイ”を提案し，既に試作した（図4）。この方式の導

入により，前記の問題を次のように解決できる。

UPnPTMの枠組み単体で，AV機器とECHONETTM

機器の双方の制御及び監視ができる。

UPnPTMにはGENA（General Event Notification

Architecture）というイベント通知のメカニズムが存在す

るため，ECHONETTMの状態変化をこのGENAにマッピ

ングすることにより，状態変化の通知を行うことができる。

3.2 既存機器の接続（その他の住宅設備機器の接続）

家庭においては，電気錠やセキュリティセンサといった住

宅設備機器の一部は，2章で述べたような標準プロトコルが

未定義であったり，特定企業独自のプロトコルしか定義され

ていない場合があり，この傾向は今後も続くものと考えられ

る。これらの状況では，単純な接点端子が外部インタフェー

スとして定義されている場合が多い。このことから，ゲート

ウェイ機器に接点I/O（Input/Output）端子を装備すること

により，生活家電やAV機器の制御と組み合わせたサービス

を実現している。

3.3 宅外から家庭内の制御

最近の携帯電話は，ウェブブラウザが標準で搭載されてお

り，これを通して家庭内の機器の監視や制御を行うことがで

きる。ホームネットワークと公衆インターネットの間にホーム

GWを設置することで，宅外からこれらの操作が可能になる。

これまで，次の遠隔制御の方法が知られていた。

直接アクセス方式　　ASP（Application Service

Provider）やユーザー端末からホームGWへアクセス呼

出しする方式

ポーリング方式　　ホームGWから定期的にASPへ

アクセス要求の有無を確認する方式

しかし，これらの方式には表１に示す問題点も存在する。

そこで，当社FEMINITYTMシリーズの遠隔制御サービス

では，ポーリング方式と“改良直接アクセス方式”を用いるハ

イブリッド方式を新たに実現した（4）。この方式を図５に示す。

まず，ユーザー宅が宅外から宅内への直接通信が可能で

あるか否かを自動的に判定する。直接通信不可能な環境

（NAT（Network Address Translation）環境）の場合には，

従来どおりのHGW（Home GateWay）からのポーリング方式

で行う。直接通信が可能な場合には，制御要求時にASP

経由でHGWにアクセスして，即時にポーリング動作を行わ

せる。この方式により，宅外からの制御の安全性向上を図って

いる。

UPnPTM機能�
搭載パソコン 

UPnPTM AV機能搭載�
HDD&DVDレコーダ 

ECHONETTM機器を�
UPnPTM機器として操作可能�

仮想デバイス化�

ECHONETTM対応�
エアコン 

UPnPTM機能搭載�
デジタルテレビ 

UPnPTM device

UPnPTM device

ECHONETTM device

ECHONETTM�
ネットワーク 

UPnPTM Control Point

統合アプリケーション 

ゲートウェイ機器 
UPnPTM device

UPnPTM�
ネットワーク 

図４．提案する新しい異種ネットワーク相互接続方法－ UPnP＝
ECHONETTMゲートウェイの導入により，AV機器と生活家電の双方の
制御及び監視を，UPnPの枠組みを使って行うことができる。

Proposed method of interconnecting various home networks

表１．従来の遠隔制御法と改良案

Comparison of remote access methods

項　目 直接アクセス方式 改良直接アクセス方式 ポーリング方式

NAT環境での
利用

×
利用できない

×
利用できない

○
利用できる

第三者から
制御命令を
直接送信される
危険性の排除

×
危険性あり

○
HGWはASPのみ
アクセス許可とし，
制御命令は要求に
対する応答として
取得する

△
ただし，制御命令
の発行から実行
までに遅延が

生じる（ポーリング
間隔に依存）

制御命令がない
ときの，ASPへ
のアクセス発生

○
発生しない

○
発生しない

×
発生する
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使用量の可視化や，ピーク電力カットなど，家電のネットワー

ク化によってエネルギー消費の低減ができると言われてお

り，“オール電化住宅”と社会インフラとの連携を今後，更に

進めていく必要がある。

ネットワーク家電の分野ごとの技術，相互接続技術，及び

今後の展望を示した。ネットワーク家電の進展のためには，

次に示すことがますます重要になると考えている。

生活者の快適，安心，感動，便利の提供を軸に，ネッ

トワーク化を前提とした種々のアプリケーションの開発

マンションデベロッパーやハウスメーカー，設備メー

カー，サービスプロバイダなどとの連携

社会システムとの連携

今後も，積極的な研究開発を展開していく所存である。

なお，ここに挙げた成果は，NEDO技術開発機構（独立行

政法人新エネルギー・産業技術総合開発機構）から依託さ

れた助成事業“デジタル情報機器相互運用基盤プロジェクト

（情報家電分野）”の成果の一部を含むものである。
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これまで，分野ごとのホームネットワーク技術と，これらの

相互接続の観点から，ネットワーク家電技術を概観してきた。

今後は，ネットワーク家電のよりいっそうの普及が期待され，

ユーザーの要求もより高度化してくることが考えられる。こ

こでは，これらの動向を概観する。

4.1 集合住宅（マンション）への展開

これまで述べたホームネットワークには，戸建住宅と集合

住宅の区別は特にない。しかし，集合住宅においては，“家

電の遠隔操作ができるマンション”のように“付加価値として，

当初からホームネットワークのサービスが提供される場合が

ある”，“インタホンやセキュリティシステムなど，全住戸に

導入されるシステムがある”など，戸建住宅にはない特徴が

あるため，次世代集合住宅への提案がますます重要になる

と考えられる。

4.2 セキュリティへの対応

近年，住宅への侵入を伴う犯罪が増加傾向にある。集合

住宅と戸建住宅ともに，エンドユーザーの要望としてセキュ

リティ向上，快適感と利便性の向上の声が高く，こうした声に

応える住宅設備向システムへの需要が高まっている。当社

は，住宅設備（家電），エレベーター，ICカード応用システム

などの市場の声に応じることのできるコア技術や製品を保有

しており，住宅設備分野において安心・安全・快適を実現す

る製品及びシステム分野での展開が期待できる。

4.3 省エネへの対応とオール電化住宅

地球温暖化対策としての京都議定書の発効に伴い，家庭

分野への省エネ要求が高まっている。一般家庭にHEMS

（Home Energy Management System）を導入し，省エネを

図ることはわが国の重要な政策となる可能性がある。電力

HGW

HGW

HGW

従来の直接方式 
制御命令� NAT

HGW：Home GateWay

ポーリング方式 
（1）制御命令 

（2）命令取得 

改良直接�
アクセス方式 

（1）制御命令 （2）通知 

（3）命令取得 

携帯端末 

携帯端末 

携帯端末 

第三者 

ASP

ASP

第三者から直接制御される危険 

NAT環境では利用できない 

自動判定によりポーリング（NAT環境のとき），�
改良直接アクセス方式を使い分ける 

共にHGWが制御命令を取りにいく形のため，�
第三者から直接制御される危険がない 

図５．ハイブリッドリモートアクセスアーキテクチャ－ポーリング
方式と，改良版の直接アクセス方式の併用により，宅外から安全な家電
制御が可能となる。
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