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ITの進化や社会情勢の変化とともに，それに必要となる

セキュリティ対策も複雑化，高度化している。東芝のセキュ

リティソリューションでは，セキュリティポリシーの策定から

システム設計，構築，運用までをトータルに提供し，お客さま

にとってベストなソリューションでビジネスをバックアップす

ることを目指している。

ここでは，当社の考えるセキュリティソリューションと，そ

の中で使用する代表的なソリューションについて述べる。

“セキュリティの確保”は難しいテーマだが，その基本は以

下の３点に帰着される。

何から何を守るか

→どんな脅威から，どんな資産・情報を

誰が何をしてよいか，何にアクセスしてよいか

→権限とアクセス制御

方針やルールを決め，守り守らせ，確認すること

→ポリシー，運用，監査

一般に，組織経営管理サイクルと情報システムサイクルが

ある。当社のセキュリティソリューションでは，これらのサイ

クルを組み合わせた形で展開することにより，組織経営に基

づく一貫性の高いセキュリティシステムの実現を目指してい

る（図１）。

これらのサイクルを実現するため，当社では図２に示すよ

うなソリューションを用意している。これらのうち代表的な

ものについて，以下の章で述べる。
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東芝のセキュリティソリューション2

・組織経営管理サイクル

ポリシー策定

組織経営管理としてセキュリティポリシーを現場に導入し，
正しく運用するためのサイクル

・情報システムサイクル
情報システムを設計し，ツールなどを使って構築して，
それを運用するためのサイクル

企業セキュリティ方針策定，
セキュリティポリシー（ISO17799）

システム設計
セキュリティポリシーの展開
セキュリティシステムの設計

システム＆ツール
セキュリティ関連のシステム，
ツール，暗号技術など

システム運用
ポリシー遵守状況の確認，
セキュリティシステムの運用 

システム構築
セキュリティシステム
構築サービス

セキュリティ評価
セキュリティ診断と分析
システムの評価（ISO15408）

図１．東芝セキュリティソリューションのサイクル－当社のセキュリテ
ィソリューションは，組織経営管理サイクルと情報システムサイクルを融合
させる。

Cycle of Toshiba security solution
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経営管理サイクルから見た当社のセキュリティソリューシ

ョンの代表的なものとして，企業経営を踏まえたセキュリティ

ポリシーサービスと，現状把握のためのセキュリティ診断サ

ービスがある。

3.1 セキュリティポリシーサービス

セキュリティシステムの第１段階として，企業としての，特

に企業経営の視点から導き出されるセキュリティポリシーの

作成があり，昨今，その重要性が叫ばれている。セキュリティ

管理のグローバルスタンダードの代表として，製品・システムの

セキュリティ評価基準であるISO（国際標準化機構）15408と，

セキュリティ管理・運用の実践規範であるISO17799がある。

セキュリティポリシーは，単に紙に記載されたものではな

く，それが全社的に実行されて，初めて効果の出るものであ

る。サンプルポリシーはインターネットなどに多くあるが，単

にそれを持ってくるだけでは実行は伴わない。個々の項目に

ついて自社の現状など比較し，適用できる形で作成していく

必要がある。当社のセキュリティポリシー作成支援サービス

では，以下のようなステップを踏んで，お客さまのポリシー

作成を支援していく（図３）。

また，作成されたポリシーの適切な運用も重要な項目で

ある。日本でもセキュリティポリシーが適切に運用されてい

るかを評価する動きが出てきている。これが ISMS

（Information Security Management System）認定制度で

ある。当社では，みずからがISMS認定制度を受けるととも

に，その際に得られたノウハウを踏まえて，お客さまのISMS

認定取得に向けたコンサルティングサービスも今後展開して

いく。

3.2 セキュリティ診断サービス

セキュリティ診断には，ホスト内部から設定情報を調べる

方式と，ネットワーク上から擬似攻撃を試みる方式がある。

当社では，世界的に定評の高いISS社（Internet Security

Systems Inc.）の診断ツールInternet Scanner�（注5）を主に用

いて，セキュリティ診断サービスを実施している。

Internet Scannerでは，1,000以上のセキュリティホールに

関して実際に攻撃を試み，その効果を検証する。ただし，ツ

ールは絶対ではなく，セキュリティホールの誤検出や擬似攻

撃によるシステムダウンが発生するケースも少なくないのが

実情である。

当社のセキュリティ診断サービスでは，単にツールを適用

するだけではなく，事前に入念なお客さまのヒアリングを実

施して診断目的と診断計画を明確にするとともに，診断後に

は，ツールから得られた情報を入念に分析し，理解しやすい

特
集
�

・VeriSign（注1）OnSite（PKI認証局）
・iPlanet（注2）CMS（PKI認証局）
・iPlanet DS（ディレクトリサーバ）

ネットワーク

インターネット

攻撃

～ユーザーや機器を確実に認証する～

◆ユーザー管理・認証システム

・MAGNIATM Anti-Hacker/VPN（監視・VPN）
・Check Point FireWall-1（ファイアウォール）
・ISS RealSecure（注3）（監視）

～盗聴・攻撃からネットワークを守る～

・IPカメラ（映像監視），FacePass（入退室）

DS ： Directory Server
WS ： Web Server

～物理・環境面のセキュリティ対策も提供する～

◆セキュリティ管理システム

・Tivoli（注4）Access Manager for e-business（アクセス管理）
・iPlanet WS（Webサーバ）

～不正なアクセスから情報を守る～

◆アクセス制御システム

・PKIカード TARGUSYSTM（認証・ログオン）
・FacePass（顔照合による生体認証）

～ユーザーや機器の正当性を証明する～

◆ユーザー・機器認証デバイス

・セキュリティ診断サービス
・セキュリティ ポリシーコンサルティング サービス
・証明書／ICカード発行サービス
・認証局・PKIコンサルティングサービス
・セキュリティ e-Learning サービス

～確かなセキュリティの構築を支援する～

◆セキュリティサービス

～安全にサービスを提供する～

◆セキュア業務システム

図２．東芝のセキュリティソリューション－当社の持つセキュリティソリューションを，製品群を中心に一覧にしたものである。

Toshiba security solutions

経営管理サイクルのソリューション3

（注1） VeriSignは，Veri Sign社の登録商標。
（注2） iPlanetは，米国及びその他の国における米国SunMicrosystems，

Inc.の商標又は登録商標。
（注3） RealSecureは，Internet Security Systems Inc.の米国におけ

る登録商標。
（注4） Tivoliは，IBM Corporationの米国及びその他の国における商標。
（注5） Internet Scannerは，Internet Security Systems Inc.の商標

又は登録商標。
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レポートにまとめたうえで，報告会を実施することにより，お

客さまの理解を深めていただくまでをサービスの対象として

いる。

日々，新しいセキュリティホールが発見されているのは周

知のとおりである。したがって，セキュリティ診断サービスで

検出できるのは，診断時点でのセキュリティ対応状況であり，

未来永劫（えいごう）の保証ができるものではない。セキュリ

ティ定期診断サービス（年２回・年４回）とともに，診断後の

日々の運用提案を含めたセキュリティ運用コンサルティング

や，セキュリティポリシーへのフィードバックといったコンサ

ルティングサービスも併せて実施している。

情報システムサイクルにおけるセキュリティソリューション

の代表的なものについて述べる。いずれのソリューションも，

単に製品を導入するだけではなく，どのように使用していくと

セキュリティを守ることができるのか，というコンサルテーシ

ョンが肝要である。お客さまのニーズに従い，これらのソリ

ューションを組み合わせて展開していく。

4.1 認証システムソリューション

インターネット／イントラネットを利用する際，盗聴や改ざ

ん，なりすまし，否認といったリスクを回避する方法の一つ

として，情報の暗号化や電子署名が有効であるとされており，

公開鍵暗号方式を元に暗号化や電子署名を利用した，セキ

ュリティインフラのPKI（Public Key Infrastructure）が注目

されている。

PKIでは，発行元の認証局を信頼することが電子証明書

を信頼することになり，認証局がPKIにおける信頼の基盤に

なる。つまり，信頼できる認証局を構築し運用することが

PKIを成功させる重要な鍵の一つといっても過言ではない。

ただし，PKIにおいては，信頼できる認証局が強固なセキ

ュリティにより安全に運用していたとしても，加入者の秘密鍵

は加入者の責任で守る必要がある。昨今のパソコンの小型

化などで持ち運びが便利になった反面，パソコン上に格納

されている秘密鍵が盗まれ，盗聴や改ざんも発生している。

そこで注目されているのがICカードである。PKI対応の

ICカードでは，秘密鍵と公開鍵の鍵ペア，及び電子証明書

を格納することができる。秘密鍵を使用して暗号化処理を

行うことはできるが，カード内の秘密鍵を盗み出すことは難

しい。

このような状況にかんがみて，当社ではPKI対応のICカ

ードシステム TARGUSYSTM（ターガシス）を開発している。

TARGUSYSTMは代表的なブラウザ及びメーラに対応してい

るほか，Windows�（注6）2000のスマートカードログオン機能

にも対応している。

ICカードを用いたPKIシステムは，その構築にもノウハウ

が必要だが，重要な点の一つに，その運用がある。ICカー

ドを紛失した場合の対応など，実際にエンドユーザーへ展

開した場合，管理者側の作業は少なくない。また，ICカード

をPKIカードとして使用するだけではなく，表面印刷を行った

うえで，従業員証として活用した事例もある。そのような場合，

運用の重要性はますます高くなってくる。TARGUSYSTMは

単なるICカードではなく，その運用管理まで含めたシステム

であり，その運用方針まで含めたコンサルティングサービス

である（図４）。

情報システムサイクルのソリューション4

（注6） Windowsは，米国Microsoft Corporationの米国及びその他の
国における商標又は登録商標。

作業計画作成

・予備調査
（既存規定／
情報資産／
システム．．）
・プロジェクト体制
・対象／成果物確認
・アプローチ確認

・作業計画書
・情報資産分類表
・情報システム一覧表
・組織・管理体制一覧

・リスク分析表
・現状対策一覧表

・セキュリティ
ポリシー目次案
・主要項目検討資料
・対策項目一覧表

セキュリティ
診断サービス

・セキュリティ
ポリシー原案
・セキュリティ対策案

現状調査

・情報資産の把握
・情報資産の重要度と 
管理状態の把握

リスク分析

・脅威，ぜい弱性
の把握
・リスク及び
ビジネス・業務
への影響評価

セキュリティ
ポリシー

主要項目検討

・目的・範囲
・情報資産分類
・管理責任・組織
・セキュリティ対策
・例外対応・教育
・監視・監査など

セキュリティ
ポリシー原案作成

図３．セキュリティポリシー策定の流れ－セキュリティポリシー作成の一例を示す。

Flow of security policy formulation



25セキュリティプラットフォームサービス

4.2 アクセス制御管理システムソリューション

多くの業務がシステム化されるに伴い，システムごとにユ

ーザーアカウントやパスワードが必要になるが，ユーザーが

覚えきれずに簡単なパスワードを設定したり，場合によって

は紙に書いてはっておく，といったケースも見受けられる。

その解決策の一つとして，昨今ではシングルサインオンソ

リューションが注目を集めている。シングルサインオンソリュ

ーションを導入すると，エンドユーザーは１回の認証ですべ

てのシステムがアクセス可能になり，エンドユーザーの利便

性が向上する。

しかし，シングルサインオンソリューションのメリットは，エ

ンドユーザーの利便性だけではない。多くのシングルサイン

オンソリューションでは，ユーザーごと及びシステムごとの

アクセス制御が実装可能である。これにより，本来権限のな

いユーザーが参照できない情報を確実に守ることができる

とともに，シングルサインオン対象システム側で必要以上にア

クセス制御を意識することなくシステム実装が可能になる

（図５）。

また，アクセス制御の基本の一つに，ユーザー情報の管理

がある。ユーザー＝従業員であるケースが多いが，従業員

情報は人事システムなどの基幹システムで管理されているケ

ースが多い。昨今のアクセス制御システムでは，ユーザー情

報が LDAP（Lightweight Directory Access Protocol）に基

づくデータベース（DB）に格納されているのが一般的になり

つつあり，この設計も重要な要素になっている。

単にシングルサインオン（アクセス制御）ミドルウェアを導入

するだけではなく，基幹システムとの連携や，場合によっては

ユーザーアカウントの設定ルール作り，適切なアクセス制御

のためのグルーピングといったコンサルティングサービスも

併せて実施している。

4.3 ネットワークセキュリティソリューション

情報システムのセキュリティ管理を実現する方法として，

特
集
�

エンドユーザー 

業務Webサーバ 

基幹システム 

シングルサインオンサーバ 

ユーザー 
情報 

Webブラウザ 

アクセス 
制御情報 

・ログイン処理を代行 
・アクセス制御 

・認証処理は組込み不要 
・アクセス制御不要 人事情報の連携 

・1回のログインで，使用できる 
全システムにアクセス可能 

図５．アクセス制御管理システムのイメージ－シングルサインオンサー
バでログイン処理とアクセス制御を実施する。

Image of access control system

（注7） Sunは，米国及びその他の国における米国SunMicrosystems,Inc.
の商標又は登録商標。

（注8） Microsoftは，米国Microsoft Corporationの米国及びその他の
国における商標又は登録商標。

SSL ： Secure Socket Layer

カード一括発行
（オプション）

複製

電子認証局

統合管理
サーバ

利用者

ディレクトリ
サーバ カード

発行機

Sun（注7）ONE Apache

証明書登録

証明書発行申請

ディレクトリサーバ

証明書
発行

証明書
発行要求

PKIカード
発行

お客さま管理者

 Windows  2000ドメイン認証，各種Webでの
SSLクライアント認証を1枚のカードで行える

R

Microsoft   （注8）R

図４．TARGUSYSTMの全体像－TARGUSYSTMは単なるICカードだけではなく，その発行管理まで含めたシステムである。

Overview of TARGUSYSTM system
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ネットワーク上を流れるパケットという観点からは，以下の

２点が考えられる。

不正パケットが入り込むのを防ぐ。

不正パケットが流れていないかを監視する。

不正パケットが入り込むことを防ぐ代表的な製品がファイ

アウォールである。当社では，アプライアンスサーバである

MAGNIATM 2000Ri/FireWall-1と，CheckPoint Software

Technologies社のFireWall-1（注9）を商品化している。アプラ

イアンスサーバを使用すると，サーバ自体のセキュリティ設

定は完了しており，後はファイアウォールの設計と設定だけ

で導入が完了する。ただし，サーバのOS（基本ソフトウェア）

などは選択できない。

また，当社独自製品として，Webサーバ，メールサーバ，

DNS（Domain Name System）サーバに特化した，不正アク

セス防御用のアプライアンスサーバであるMAGNIATM

2000Ri/Anti-Hackerがある。Anti-Hackerは様々な攻撃パ

ターンをDBとして持ち，例えばWebサーバへのすべてのア

クセスを逐一攻撃パターンDBと比較する。パターンが一致

し不正アクセスとして判断した場合には，即座にそのセッシ

ョンを遮断し，Webサーバへはアクセスが行かないようにす

る（図６）。

不正パケットが流れていないかを監視する際には，当社

では，セキュリティ診断サービスと同様，ISS社の監視ツール

RealSecureを主に用いている。セキュリティ監視システム構

築支援サービスでは，お客さまのネットワーク事情やセキュ

リティポリシーに合ったセキュリティ監視システム構成やそ

の設定について，お客さまのヒアリング，監視項目のチューニ

ング，お客さま管理者の教育などを実施している。

当社の情報セキュリティプラットフォームサービスについて述

べてきた。紙面の都合で，個々のサービスについては十分

に書ききれない面があるのはご了承いただきたい。

今後は更に，お客さまの広範囲なセキュリティに関する要

求に応えられ，総合的なセキュリティサービスを提供できる

よう，サービス内容の見直しや拡充といった努力を続けてい

きたい。
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図６．Anti-Hackerのセッション遮断イメージ－攻撃パターンデータ
ベースとマッチするHTTPリクエストは，Webサーバには届かない。
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