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既に，インターネットは日常にごくありふれた存在になりつ

つある。だれもが携帯電話で電子メールを交換し，ブラウ

ザで世界中を検索し，ときには商品の売買を行っている。し

かし，インターネットのセキュリティは，そのれい明期からそ

れほど進歩していない。それどころか，システムが多様かつ

複雑になったのに伴って，セキュリティホールと呼ばれる欠

陥が次々と発見されるようになってしまった。今や，企業の

情報システムにおいてインターネットを使うということは，こ

うした欠陥をつく世界中のクラッカー達からの攻撃に，その

企業自身をさらすことを意味する。そして，一つの欠陥ある

いは攻撃を見逃せば，直ちに企業の顔であるホームページ

が書き換えられたり，顧客情報のような重要な情報資産が奪

われたりするのである。

こうした事態に対処するために，まず対象となる情報シス

テムにどんな欠陥が存在するのか，あるいは現在どのような

攻撃をどれくらい受けているのかということをきちんと調査

する必要がある。これがセキュリティ診断である。更に，攻

撃状況をモニタし，攻撃の性質や重要度に応じた適切な処

置を直ちに行うことができるように，セキュリティ監視システ

ムが必要になる。そして，これらをコントロールすることで，

1 常に一定のセキュリティレベルを維持させるのがセキュリテ

ィポリシーである。

ここでは，当社が行っているセキュリティ診断サービス及

びセキュリティ監視システム構築支援サービスについて述べ

るとともに，セキュリティポリシーの策定と運用への展開につ

いて考察する。

セキュリティ診断サービス

セキュリティ診断には，ホスト内部から設定情報などを調べ

る方式と，ネットワーク上から擬似攻撃を試みる方式（図１）
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Any information system connected to the Internet could be attacked by crackers located throughout the world. It is therefore

necessary to identify holes in security before a system is set up and connected to the Internet. A vulnerability analysis service is

helpful for scanning all security holes in the system. Then, when the system is put into operation, an intrusion detection system
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図１．ネットワーク型セキュリティ診断の構成 ネットワークを経由
して擬似攻撃を試みることで弱点を発見する。

Network-based vulnerability analysis
（注1） 他人のコンピュータシステムに攻撃をしかけたり，不正な侵入や情報

の破壊・改ざんを行う者。
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がある。当社では，世界的に定評の高いISS社（Internet

Security Systems，Inc.）（1）の診断ツールInternet Scanner

及びSystem Scannerを主に用いてセキュリティ診断サービ

スを行っている。

Internet Scannerは，800以上のセキュリティホールに関し

て実際に攻撃を試み，その効果を検証する強力な診断ツー

ルである。実際に攻撃することにより，例えば，ファイアウォ

ールが有効に機能しているかといった，実システムでなけ

れば検証が難しい複合的なセキュリティホールを見つけ出

すことができる。一方，System Scannerは，ホスト内部から

設定情報を入手して詳細な分析を行うことができる。した

がって，ネットワーク上からは検出できなかった問題点や基

本ソフトウェア（OS）設定上のミスなどを発見することが可能

となる。この両者を適切に組み合わせることによって，効率

よくかつ漏れなくセキュリティホールを見つけ出すことがで

きる。

しかし，こうしたツールを用いてセキュリティ診断を行う

うえで，考慮しなければならない点が三つある。

診断の対象となるホストはどれか，またどのような攻

撃を想定して検査を行うのかといった“診断目的”

攻撃が有効であった場合にシステムがダウンしてし

まうことも考えられるので，診断実施のタイミングや回復

を考慮するといった“診断計画”

ツールから得られる非常に詳細なセキュリティホール

情報を整理することで，対策に結びつける“診断理解”

したがって，当社のセキュリティ診断サービスでは，単に

ツールを適用するというだけでなく，事前にお客さまへのヒ

アリングを入念に行い，診断目的と診断計画を明確にすると

ともに，診断後にはツールから得られる情報を理解しやす

いレポートにまとめ，報告会を行うことで理解を深めていた

だくまでをサービスの対象としている。この流れを図２に示

す。

また，“シグネチャー”と呼ばれるセキュリティホール情報

は年間４回から６回更新され，そのたびに増え続けている。

これは，日々新しいセキュリティホールが発見され，それに

基づく新たな攻撃が発生していることを意味している。した

がって，セキュリティ診断を行い，セキュリティホールを洗い

出し，その対策を完全に行ったとしても，その有効性は日々

失われてしまうものと考えなければならない。そこで，当社

ではセキュリティ診断サービスを定期的に実施していただく

メニューを用意している。これにより，セキュリティレベルを

維持するとともに，前回の診断時との差異を述べた差分レポ

ートによって，よりいっそう理解を深め，適切な対策を立て

ることができる。

更に，当社では一定期間だけネットワークを監視し，その

ログを解析することによって，どのような攻撃が行われてい

るのかを分析する攻撃状況診断サービスも行っている。当

社のセキュリティ診断サービスのメニュー体系を図３に示す。

セキュリティ監視システム構築支援サービス

ISS社のRealSecure Network Sensorは，ネットワーク上

を流れるパケットを監視するカメラに相当する。セキュリテ

ィ監視システムでは，この監視カメラを操作し，情報を映す

モニタに相当するWorkgroup Managerと組み合わせて使

用される。セキュリティ監視システムのもっとも基本的な構

成を図４に示す。

しかし，実際には，このような単純な構成によって利用さ

れることは少ない。ファイアウォールやルータが二重化され

ていたり，負荷分散されていたり，あるいはダイヤルアップ

接続がネットワークに飛び込んでいたりと，ネットワーク構成

は千差万別である。また，近年の通信の高速化により，ネッ

トワークを監視するセンサ自身が負荷分散を考えなければ

ならない場合もある。更に，診断のときと同様に，何を監視

するのか，攻撃が検出されたらどうするのかといったことを
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図２．セキュリティ診断作業スケジュール ホスト5台以下の例を示
す。約１か月の期間が必要である。
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明確にしなければ，結局はセキュリティ監視システムの構成

すら決めることができない。

そこで，当社では，こうした企業のネットワーク事情やセ

キュリティポリシーに合ったセキュリティ監視システム構成や

その設定などについて，アドバイスを行うセキュリティ監視

システム構築支援サービスを行っている。基本的な構築の

作業スケジュールを図５に示す。

RealSecure Network Sensorは，攻撃を検出し通知する

だけでなく，ファイアウォールと連携して自動的に攻撃を遮断

したり，TCP（Transmission Control Protocol）コネクション

の切断を試みたりするような防御機能を備えている。また，

攻撃検知と連動してカスタマイズ可能なスクリプトを起動さ

せることができるため，独自の自動防御機構を構築すること

も可能である。しかし，基本的に，攻撃検知後のアクション

は企業のシステム運用に依存する面が極めて強い。つまり，

防御を完全に自動化することは現実的でなく，熟練したシス

テム運用者の判断が必要ということである。これが，セキュ

リティ監視システムを導入するときに最大の問題になること

も考えられる。

セキュリティ監視システムの運用を考えた場合，それが一

般のネットワーク監視システムと連携あるいは統合すべきと

いう発想は極めて自然である。RealSecure Network

Sensorは，ネットワーク監視システムとして普及している

OpenViewやTivoliと連携する機能を持っている。これによ

り，例えば，運用管理者は攻撃状況とネットワークやサービ

ス稼働状況とを同時に監視することが可能になり，システム

管理者がよりいっそう正しい状況判断を行うのに役だつと

考えられる。図６はRealSecure Network Sensorと

OpenViewを連携させたネットワーク統合管理システムの例

である。

しかし，このような高度なシステムを構築しても，最後の

判断はシステム管理者が行わなくてはならない点に変わりは

ない。今後，こうした高いスキルを持った管理者をどのよう

に育成していくか，あるいは企業として運用体制をどのよう

に築いていくかが大きな課題になると考えられる。

セキュリティポリシーへの展開

昨年，セキュリティポリシーに関する一つの国際標準

ISO17799（Code of Practice for Information Security

Management）が策定された。これは，セキュリティポリシー

とは何かを定義し，実際のシステムに即した130余りの具体

的なセキュリティ要件を示したガイドラインである。わが国

では，これのJIS化作業が進められ，本誌が発行されるころ

にはJISとして規定されているかもしれない。日本政府は，

2000年7月にこれを先取りする形で政府機関向けのセキュリ

ティポリシーガイドライン（2）を公表するとともに，通商産業省

（当時，現経済産業省）は，JIS規格に基づくセキュリティ認定

制度を2001年度に発足させると発表した（3）。
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図６．ネットワーク管理と連携したセキュリティ監視システム 攻
撃情報とネットワーク・サーバ情報を同時に監視することで正確な判断
が可能になる。
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セキュリティポリシーは単なる方針や理念ではない。企業

に代表される組織が，その情報セキュリティを確実に向上さ

せていく，あるいは高いレベルに維持し続けるための仕組

みを象徴するものである。したがって，セキュリティポリシー

というドキュメントが完成しても，セキュリティポリシーを作

ったことにはならない。それをどのように運用し，末端のシ

ステムや組織の構成員まで浸透させていくかが重要なので

ある。この点を，政府の“情報セキュリティポリシーに関する

ガイドライン”では，図７のようなサイクルを用いて説明して

いる。

このサイクルは，ちょうどPlan-Do-See-Checkモデルを適用

したような，セキュリティを維持向上させていく無限の循環

を意味し，その中心にあって，この循環の根拠あるいは原動

力となるのがセキュリティポリシーというわけである。した

がって，こうした考え方に基づく認定制度でも，単にセキュ

リティポリシーの有無が審査されるのではなく，こうしたセ

キュリティプロセスが組織として作られているか，あるいは

機能しているかが問われるものと推定される。

当社のセキュリティ診断サービスは，このサイクルの中で

は“評価”に位置づけられる。すなわち，ここで行われるリ

スク分析の一つの手段として利用されることになる。セキ

ュリティ診断サービスによって，リスク分析は，机上の検討で

は得られない生々しい現状を扱うことが可能になるであろ

う。また，セキュリティ監視システムの構築は“導入”の一つ

となる。これにより，従来は見えなかった侵入攻撃を常時

モニタすることが可能になる。

しかし，当社のセキュリティサービスはこれにとどまらず，

セキュリティポリシーによるサイクル全体に貢献できるもので

あると考えている。例えば，セキュリティ診断サービスでは，

単に“評価”として診断を行うのではなく，その後の方針を

決める“策定”に結びつくアドバイスを行う。また，セキュリ

ティ監視システム構築支援サービスは，単に“導入”として構

築するだけでなく，その後の“運用”に対する支援を行うも

のである。

このように，二つのサービスはそれぞれ複数のフェーズに

関係し，その連携を深めることで，セキュリティポリシーに

基づくサイクルを円滑に循環させる働きを持っている。これ

により，セキュリティポリシーをいっそう強固で実効力のあ

るものにすることができるであろう。

あとがき

当社のセキュリティ診断サービス及びセキュリティ監視シ

ステム構築支援サービスは，企業のセキュリティポリシーの

実践を助け，セキュリティレベルの維持向上を目指したもの

である。そのため，お客さまとのコミュニケーションを大切

にし，実際に診断や監視システム構築を行う前のヒアリング

や，後のレポートなどに重点を置いたコンサルティングサー

ビスと位置づけている。

今後は更に，企業の広範囲なセキュリティに対する要件に

こたえられ，総合的なセキュリティコンサルティングサービス

として，インターネット社会の健全な秩序作りに貢献できるよ

う努力を続けていきたい。
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図７．セキュリティポリシーの実施サイクル 四つのフェーズを繰
り返すことで，実際的なセキュリティの向上を図る。
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