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しかし，暗号化技術を組み込んだ従来のシステムの多く

は，規格標準化などの理由によりシステムの仕様が一度決ま

ると，それと同時に，使用する暗号方式が固定されるため，

システムのセキュリティレベルもほぼ固定されてしまう。更に，

新たな標準化やデファクト技術を導入するなど，暗号認証方

式の更新を考慮して設計されておらず，変更箇所はシステム

全体に及ぶこともある。また，更新処理をシステムの端末1

台1台に対して行う必要があり，それにかかるコストはばく

大なものになる。

また，現在，ネットワークを介して送信される情報は，テキ

ストデータに限らず，音楽データ，画像データなど多様化し

ており，従来のシステムでは，システムで使用できる暗号方

式が固定されているため，情報の価値を考慮した効率的な

暗号化ができないのが現状である。

以上のことから，ここでは，システムで使用する暗号認証

方式を，ネットワークを介して安全かつ効率よく更新するこ

とで，システムのセキュリティレベルの維持・向上，コスト削

減，標準化への追従などが可能な，リニューアル可能な暗号

認証システムの概要を説明し，今後の暗号認証システムのあ

るべき姿を述べる。

2.1 暗号認証技術の安全性

はじめに，従来の暗号認証システムにおいてもっとも使わ
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インターネットに代表されるオープンなネットワークの急速

な普及によって，ネットワークを利用した様々な業務が，現

在盛んに行われている。このような業務は便利である反面，

第三者による通信データの盗聴や改ざん，不正コピーや偽

造，他人になりすましてのアクセスなど，様々な問題が生ず

る。そこで，それらの問題の対策として暗号認証技術が利

用されており，暗号認証技術が組み込まれたシステムが，電

話やファクシミリ（FAX）の暗号通信，衛星放送やケーブルテ

レビの限定受信，電子商取引，デジタルコンテンツ配信業務

などで用いられている。

このような背景から，安全性の高い暗号方式の設計に関

する研究が活発に行われており，それと同時に，暗号方式

の安全性評価のため解読法の研究も盛んに行われている。

一方，新しい解読法やコンピュータの性能の飛躍的な向

上により，使用されている暗号方式の規格の変更や使用し

ている暗号方式が解読されるといったことは現実に起こり

うる。暗号方式が解読された場合，ネットワークを介した電

子商取引やコンテンツ配信などの事業は，組み込まれてい

る暗号技術の安全性の基に成り立っているため，暗号方式

を変更しないかぎり，そのシステムをそのまま使用すること

ができなくなる。すなわち，システムの暗号方式の変更など

の処置が完了するまで業務を停止しなければならないこと

もありうる。

まえがき1

情報セキュリティにおけるリニューアルの必要性2
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ットが推奨されていたが，96年には推奨サイズが1,024ビッ

トに変更されている。そして，将来的にはより長い鍵のサイ

ズの使用が予想される。

2.2 なぜリニューアルが必要か

2.1節で述べたように，暗号方式とは決して万能なものでは

なく，解読法の研究と近年のコンピュータ技術の発達及びコ

ストパフォーマンスの改善により，暗号方式の強度は時間とと

もに相対的に低下するため，それに伴う変更が必要となる。

制定されてから20年以上も経つDESを例に挙げると，こ

れまで欧米を中心に銀行間通信，CD（Cash Dispenser），

ATM（Automatic Tellers Machine）などの端末と銀行の

ホストコンピュータ間でのPIN（暗証番号）の送信などに利

用されてきた。しかし，98年7月の専用解読マシンによる

DESの解読が報道されて以来，米国銀行協会ではDESの

使用を中止し，DESが使用されている部分をDESより安全

性の高いTriple DESに移行している。しかし，これらのシ

ステムは，暗号方式の更新を考慮した設計になっていなか

ったため，ソフトウェアの変更など比較的容易な更新処理で

済んだ機器は，全体の1/3程度であったのに対し，全体の

2/3の機器では，ハードウェアの変更などの処置を行う必要

があった。暗号方式の更新という点では，更に今後は，

Triple DESからDESの後継暗号AES（Advanced Encryp-

tion Standard）へのシステム変更なども予想される。

また，公開鍵暗号方式に関しては，RSAに代わる公開鍵

暗号方式として，現在，楕円（だえん）離散対数問題に基づ

く楕円曲線暗号が注目されている。楕円曲線暗号の公開鍵

の鍵長は，RSAの公開鍵の鍵長に比べて1/8のサイズで，

RSAと同程度の安全性が得られるという利点があり，今後，

RSAから楕円曲線暗号へのシステム変更なども予想される。

以上のことから，今後の暗号認証システムには，使用してい

る暗号方式の安全性が低下したときの対策技術や暗号認証

方式を更新するリニューアルメカニズムが必要となってくる。

3.1 システムの要求仕様

暗号認証方式の更新を実現しようとする場合，更新処理

は，システムの端末全体に対し，ネットワークなどを利用し

効率よく行う必要がある。しかし，暗号方式の中には輸出

規制の対象になっているものもあり，暗号方式の外部への流

出問題などを考慮する必要がある。

したがって，リニューアル可能な暗号認証システムでは，

使用する暗号認証方式を管理するセンターを設置し，次の

ような機能を実現する必要がある。

使用している暗号認証方式を，ネットワークを介して

効率よく更新可能であること。

センターが，各端末が使用している暗号方式の情報

れている，秘密鍵（かぎ）暗号方式DES（Data Encryption

Standard）と公開鍵暗号方式RSA（Rivest-Shamir-Adleman）

の安全性について述べる。暗号の解読とは，当事者ではな

い第三者が暗号文を元の平文に戻すことであり，通常，平

文とそれに対応する暗号文のペアや，公開されている暗号

方式のパラメータなどから鍵を特定することを意味する。

DESは，1977年に米国商務省標準局によって制定されて

以来，米国政府内はもちろん一般商用でも幅広く使われて

いる。特に，金融分野においては，これまで欧米を中心に

幅広い業務に利用されてきた。DESの解読法に関する研究

は，制定当初から活発に行われており，94年には平文と暗

号文のペア247組を使い，線形解読法により解読に成功して

いる。近年では，コンピュータの性能の向上により，鍵の全

数探索でも解読することが可能となっている。なお，現在で

は，DES Crackerと呼ばれるDES解読の専用マシンを25

万ドルで開発し，DES Crackerと10万台のパソコン（PC）を

用いて，22時間15分で解読に成功している（表１）。

公開鍵暗号方式は，秘密鍵暗号方式の鍵の配送やデジタ

ル署名などに使われている。現在もっとも使われている公

開鍵暗号方式は，78年に発表されたRSAである。RSAは，

大きな数の素因数分解の困難さを安全性の根拠としている。

現在よく知られているRSAの解読法（素因数分解法）には，

p－1法，p+1法，Fermat法，二次ふるい法，数体ふるい法

などがある（表２）。

これらの素因数分解のアルゴリズムの進歩と，計算機の

性能向上により，80年代前半には，公開鍵のサイズは512ビ

リニューアル可能な暗号認証システム3

表１．DESの解読レポート
Data Encryption Standard (DES) cracking report

鍵の全探索（PC 1万台）

鍵の全探索（PC 800万台）

鍵の全探索（DES Cracker）

鍵の全探索（DES Cracker＋PC 10万台）

150日

39日

56時間

22.25時間

解読方法 解読時間

97年

98年

98年

99年

線形解読法（平文と暗号文のペア247組＋
PC 12台）94年 50日

表２．素因数分解レポート
Prime factorization report

二次ふるい法

数対ふるい法

数対ふるい法

数対ふるい法

425ビット

430ビット

463ビット

512ビット

アルゴリズム ビット長

94年

96年

99年

99年
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及び暗号方式の使用権限情報を管理し，暗号認証方式

を更新する際，当事者以外には更新不可能であること。

また，PCなどのセキュリティ機能のないオープンアーキ

テクチャ機器で，暗号認証技術を用いたアプリケーションが

多数動作しているという点や，現在，利用されている暗号方

式は，アルゴリズム公開の暗号方式だけではなく，アルゴリ

ズム非公開の暗号方式も利用されているという点を考慮す

ると，次の点も検討する必要がある。

アルゴリズム非公開の暗号方式も，ネットワークを介

して更新可能であること。

アルゴリズム非公開の暗号方式のプログラムや暗号

通信用の鍵など，端末の記憶装置に蓄積されている秘

密情報の保護が可能であること。

システムの使用環境などにより， ， は除外される場合

がある。しかし，ここでは，PCなどを含めたあらゆる使用

環境を想定し，リニューアル可能な暗号認証システムの要求

仕様を ～ と定める。

3.2 システム構成

提案システムは，鍵配送及び暗号認証方式の配布・管理

を行うセンターと複数の端末から構成される（図１）。

端末は，コアモジュール，暗号認証モジュール，鍵管理モ

ジュール，操作アプリケーションから成り，コアモジュールと

暗号認証モジュール間には暗号認証方式API（Application

Programming Interface），コアモジュールと鍵管理モジュ

ールの間には鍵管理方式API，そして，コアモジュールと操

作アプリケーションの間には操作APIが定義されている

（図２）。

提案システムでは，一つの暗号認証方式が一つの暗号認

証モジュールに対応する。また，提案システムの暗号認証モ

ジュールは，秘密鍵暗号方式，公開鍵暗号方式，そしてハッ

シュ関数である。なお，暗号認証モジュールには，次のよう

なアルゴリズム情報が付随する。

アルゴリズム識別子

ブロック長

鍵長

パラメータ情報

このアルゴリズム情報により，ブロック長，鍵長が多様な

暗号認証方式を扱うことができる。更に，提案システムでは，

アルゴリズム公開の暗号方式だけではなく，アルゴリズム非

公開の暗号認証方式の利用も想定している。アルゴリズム

非公開の暗号方式に対応する暗号認証モジュールは，通常，

暗号化した状態で端末に保存され，実行時にだけ復号され

処理を行う構成になっている。また，提案システムの暗号認

証モジュールは，暗号認証方式APIに基づいて作成されて

いる。したがって，暗号認証方式APIにより，様々な鍵長，

ブロック長の新しい暗号方式をシステムに組み込むことが可

能となる。

鍵管理モジュールは，端末の秘密鍵や，アルゴリズム非公

開の暗号方式に対応する暗号認証モジュールを復号するた

めの暗号認証方式復号鍵などの管理を行う。また，提案シ

ステムには，次のような様々な鍵管理モジュールを，使用環

境やシステムのセキュリティレベルに応じて選択し使用する

ことが可能である。

パスワードによる鍵管理モジュール

ICカードによる鍵管理モジュール

指紋照合による鍵管理モジュール

なお，鍵管理モジュールは，鍵管理方式APIに基づいて

作成される。

また，提案システムは，様々なアプリケーションでの利用

を想定し，操作APIを定めている。したがって，操作API

※センターは配布する暗号方式を管理�

暗号方式の使用許可情報�

A方式：…，端末 i，端末 j，…�

B方式：…，端末 i，端末 j，端末 k，…�

C方式：…，端末 i，…�

センター�

端末 i 端末 j

※暗号方式の更新は�
　ネットワークを介して行う�

暗号方式C

拒絶�
暗号方式Cの要求�

現在使用中の暗号方式�
［A方式，B方式］�

現在使用中の暗号方式�
［A方式］�

暗号方式Cをインストールする
ことで，A方式，B方式，C方式�
が使用可能�

暗号方式Cの使用権限がない
ので，更新が拒絶される�

図１．リニューアル可能な暗号認証システム　　暗号認証方式の配
布，管理を行うセンターと複数の端末から構成される。

Renewable authentication and encryption system

操作アプリケーション1 操作アプリケーション2

コアモジュール�

操作API

暗号認証方式API 鍵管理方式API

暗号認証�
モジュール1�

（アルゴリズム公開）�

鍵管理�
モジュール1�
（パスワード）�

鍵管理�
モジュール2�
（ICカード）�

鍵管理�
モジュール3�
（指紋照合）�

暗号認証�
モジュール2�

（アルゴリズム非公開）�

図２．端末の構成　　端末は，三つのAPIにより，ブロック長，鍵長の
異なる多様な暗号認証方式を組み込むことができる。

Structure of client
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を利用することで，提案システムを様々なアプリケーション

に組み込むことが可能である。

このように，提案システムでは三つのAPIを定めることで

柔軟なシステム構築を可能にしている。

3.3 暗号認証方式のリニューアル

提案システムでは，使用している暗号認証方式が破られ

た場合や，暗号認証方式の新しい規格が定まった場合に，

新規暗号認証方式をネットワークを介し安全かつ効率よく更

新することが可能である。暗号認証方式を更新していくこ

とで，システムのセキュリティレベルの維持・向上が可能とな

り，また，陳腐化を防ぐことができる。暗号認証方式の更新

は，端末からの要求，あるいはセンターからの指示により行

われる。端末が暗号認証方式の更新を行う場合，はじめに

センターと端末間で相互認証を行う。相互認証が正しく行

われない場合は，暗号認証方式の更新は行わない。

次に，センターは，要求している端末に新規暗号認証方式

の使用権限があるかをチェックする。端末に使用権限がな

い場合は，更新は行わない。使用権限がある場合は，図３

のような更新情報を作成する。

更新情報の送信は，端末が利用可能な暗号認証方式と，

センターと端末の共有している鍵とにより行われる。端末は，

センターから送られてきた更新情報に改ざんなどがあるかを

検証し，なければ更新情報を復号し，更新情報の完全性検

証データから，更新が正常に行われたかを検証する。更新

が正常に行われたら，端末に新規暗号認証方式を登録する。

ここでは，リニューアル可能な暗号認証システムの概要を

述べた。暗号認証方式を新しいものに安全かつ効率よく更

新する機構を設けることで，使用している暗号方式が破られ

た場合の暗号認証方式の変更や，暗号方式の新規格への対

応などが可能となり，システムの陳腐化を防ぐことができる。

また，これからのネットワーク社会では，様々な種類のコ

ンテンツがネットワークを通じてやり取りされる。そして，そ

れに伴って，システムも多様な暗号認証方式に対応する必要

があり，システムのセキュリティレベルを維持していく必要が

生ずるため，暗号認証方式のリニューアル技術を，今後の暗

号認証システムに取り入れていく所存である。
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図３．更新情報の詳細　　このような更新情報により，ネットワーク経由
で新しい暗号認証方式を安全に送ることができる。
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