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まえがき

デジタル放送の大きな特長の一つとして，複数の放送局が，

複数のサービス（テレビ放送，ラジオ放送，データ放送，など）

を提供するということが挙げられる。この結果，視聴者にと

っては，番組選択の幅が大きく広がることになる。しかし，

放送局にとっては，サービス内容の充実や差別化が必要と

なる。そこで，サービス内容の差別化を実現するための一

つの手段として，有料放送が可能な限定受信システムの必

要性が高まっている。

そこで，当社は，アナログ放送における限定受信システム

納入の実績をベースとして，松下電器産業（株）と共同で，デ

ジタル放送に対応した限定受信システムを開発した。

限定受信の仕組み

デジタル放送対応型限定受信システム（以下，D-CASと略

記）は，特定の視聴者だけが視聴可能となるように，番組を

暗号化（スクランブル）し送出するシステムである。視聴者が，

スクランブルされた番組を見ること（デスクランブル）が可能

か否かは，受信機で判定される。スクランブルされた番組を

視聴できるまでの過程を図１に示す。配信される番組には，

番組の情報と視聴可否に関する情報（この番組はスポーツ

番組で有料，など）が付加されている。この番組に関する情
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1 報と受信機の制御に関する情報を合わせて，共通情報

（ECM：Entitlement Control Message）と言い，D-CASの

ECM系サブシステムで生成・暗号化されている。

受信機内のICカードには，加入者ごとに固有の番号が与

えられており，個人契約情報（どのような番組を契約してい

るか，など）が登録される。この個人契約情報及び共通情報

の暗号を解くための情報を個別情報（EMM：Entitlement

Management Message）と言い，D-CASのEMM系サブシス

テムで生成・暗号化される。受信機は，ECMとEMMを取

得し，番組が視聴可能であるか否かを判断する。

受信機は，次のステップでデスクランブルを行う。

暗号化されたEMMをICカード固有の鍵（かぎ）（マ

スタ鍵）で復号する。

復号したEMMから鍵（ワーク鍵）を取り出す。

ワーク鍵を用いてECMを復号する。

復号したECMから鍵（スクランブル鍵）を取り出す。

スクランブル鍵を用いて映像などの情報を復号する。

D-CASにおいては，受信機で復号できるように，対応した

鍵を用いて暗号化を行わなければならない。すなわち，次

のステップでスクランブルを行う。

EMM（ワーク鍵を含む）をマスタ鍵で暗号化（EMM

系サブシステムで行われる）。

ECM（スクランブル鍵を含む）をワーク鍵で暗号化

（ECM系サブシステムで行われる）。
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暗号化されたECMとEMMは，映像や音声などとと

もに多重化装置（D-CASの構成外機器）で多重化され，

映像や音声などの情報をスクランブル鍵で暗号化（暗

号化装置（スクランブラ）で行われる）。

当社は，D-CASのうちECM系サブシステム及び暗号化装

置（スクランブラ）の開発を担当した。

システムの概要

D-CASのシステム構成を図２に示す。

ECMコントローラ（ECMC）は，以下の基本機能を備えて

いる。

データサーバ（DS：Data Server）から，ECMの元デ

ータやスクランブル用元データを受信する。

自動番組送出制御装置（APC：Automatic Program

Controller）から，番組切替指示（スクランブル開始／停

止指示）を受信する。

EMM系機器から，ワーク鍵や課金情報を受信する。
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ECM元データや課金情報からECMデータを生成し，

ワーク鍵を用いて暗号化後，多重化装置へ送出する。

スクランブル用元データから，スクランブルデータを

生成し，スクランブラに送信する。

スクランブル鍵を生成し，スクランブラに送信する。

APCからのスクランブル開始／停止指示に従い，ス

クランブルのON/OFFを行う。

ECMC内部の異常やスクランブラの異常をCAS監視

に伝達する。

スクランブラは，ECMCからの制御により，スクランブルの

ON/OFF制御を行う。スクランブルがONの場合には，

ECMCから受信したスクランブル鍵を用いて，多重化装置

から出力されたデータに対して，ISO9979/0009に準拠した

方式（MULTI２）でスクランブルを掛ける。スクランブルが

OFFの場合には，多重化装置から出力されたデータをその

まま出力する。

なお，CAS監視は，下記の機能を持つ，D-CASを一元的

に監視及び管理する端末である。

ECM系機器及びEMM系機器の状態（正常，異常）を

表示する（異常の詳細情報も検索可能）。

ECM系機器及びEMM系機器の異常を上位のシステ

ムへ通知する。

ECM系機器及びEMM系機器が保持しているデータ

を参照する。

ECM系機器及びEMM系機器へ指示を出す。

アナログ用限定受信システム技術の継承

アナログ用限定受信システムとD-CASでは，取り扱ってい

るデータが異なっているため，システムとしては多くの相違

点がある。しかし，アナログ用限定受信システムで培った技
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術は，D-CASを開発するうえで，大変重要である。

鍵の利用方法　　スクランブルを行うために，マスタ

鍵，ワーク鍵，スクランブル鍵を使用することは，D-

CASと共通であるため，アナログ用限定受信システム

の技術が流用できる。

データの受信　　上位システムから，事前に必要な

データを受信して動作する方式は，D-CASと共通であ

るため流用できる。

システムの特長

システムの主な特長をまとめると以下のとおりである。

5.1 高信頼性

放送機器のトラブルは，映像・音声の中断などの放送事故

に直接つながる。特に，D-CAS関連機器の故障は，有料番

組が無料となってしまう放送事故や，視聴可能な加入者が

視聴不可となってしまう重大放送事故を引き起こす原因と

なる。そのため，D-CASに対しては，高度な信頼性が要求

される。

D-CASは，下記の手段により高信頼性を確保している。

二系統化　　D-CAS構成機器は，図３に示すように，

ネットワークで接続されている。D-CASの主要機器に

関しては二系統化されており，１系，２系には同一のデ

ータが送信され，同一の出力が得られる設計になって

いる。どちらの系の出力を使用するかは，ポストスプラ

イサで選択される。万が一，使用している系統の機器

に異常が発生した場合には，ポストスプライサによる系

統切替えを行い，放送事故を防ぐ設計となっている。

また，１系，２系に保持されたデータの整合性チェックや，

１系のデータを２系にコピーするという機能を備えてお

り，障害発生後のデータ復旧をできる限りECM系統内

部で行えるような設計となっている。

機器内部の二重化　　ECM関連データは，高信頼性

の産業用ワークステーション（WS）に記録される。この
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産業用WSは，ハードディスクを二重化しており，一つの

ハードディスクの障害に対して，運行に障害が生じない

設計となっている。

停電対策　　ECMCの構成機器は，産業用WSを除

き，停電復帰後にも問題なく動作する。産業用WSは，

停電による故障を防ぐために，無停電電源に接続され

ている。

5.2 外部機器故障対策

ECM系外部の機器が障害により動作停止になった場合で

も，放送事故を防止する工夫がなされている。

DSの障害に対して　　DS，もしくはDSとの通信に障

害が発生した場合には，ECMの元データやスクランブ

ル用元データが受信できなくなる。

ECMCは，上記障害を想定し，障害対策として

ECMC構成機器の産業用WSにECM元データやスクラ

ンブル用元データを保持している。APCからの番組切

替指示により，このデータを送出し，放送事故を防止す

る。

APCの障害に対して　　APC，もしくはAPCとの通

信に障害が発生した場合には，スクランブルの開始／

停止指示が受信できなくなる。

上記障害発生時には，ECMCは障害を検知し，CAS

監視に通知する。その後，CAS監視から手動操作で番

組切替指示を送信することにより，ECMCは予定どおり

のスクランブル制御をすることができる。

EMMサーバの障害に対して　　EMMサーバ，もし

くはEMMサーバとの通信に障害が発生した場合には，

ワーク鍵や課金情報の受信ができなくなる。

ECMCは，上記障害を想定し，障害対策としてECMC

構成機器の産業用WSにワーク鍵や課金情報をデータ

として保持している。ECMCは，保持データを使用して

ECM送出を行う。なお，ワーク鍵や課金情報は，CAS

監視から手動操作により転送することも可能である。

5.3 高操作性

D-CAS構成機器の状態は，EMM系機器及びECM系機器

ともに，CAS監視で一元的に管理することにより，機器状態

の正常／異常や，スクランブルのON/OFF状態などを，ひと

目見て判別でき，また，D-CAS構成機器に生じた異常及び

その異常に対する対処方法を上位システムに通知し，緊急

時の早急な対応を可能とする容易な操作性を実現した。更

に，異常の詳細な内容及び対処方法を検索することも可能

である。

5.4 高機能

D-CASは，ユーザーからの要求に応じて，様々な課金方

式に対応が可能である。

ペイパービュー契約　　視聴者が，有料番組を購入

することにより，見た番組分だけ料金が加算される契約
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図３．二系統による運用 異常が発生した場合には，系統を切り替
えることにより，放送事故を防ぐことが可能である。

Parallel systematic usage of D-CAS
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のことである。なお，D-CASでは，番組開始から無料

で視聴できる時間を指定したり，追加料金により録画

可能となる番組や副音声だけペイパービューといった

番組も実現可能である。

ティア（tier）契約　　月ぎめ，年ぎめなど，あらかじ

め視聴者と契約することにより，チャンネル全部あるい

は部分的に視聴が可能となる契約のことである。D-

CASでは，ジャンルごとの番組，シリーズ番組，週末番

組，シーズン番組，などの契約に対応可能である。

また，D-CASでは，下記に示すような流動番組編成につい

ても，対応している。

有料番組の予定が急に無料の番組に差し替わる場合

例：有料の野球中継が雨天中止になった場合，など

有料番組の終了時間が急に延びた場合

例：有料の野球中継が延長戦で放送時間を延長し

た場合，など

5.5 高汎用性

D-CASを構成する機器は，他システムと共通の機器を使

用しており，汎用性に富んでいる。ECMCで使用している

産業用WSは，当社の開発したCA契約情報生成装置にも使

用されている。CA契約情報とは，デジタル放送において，

録画などの番組予約をする際に必要な情報である。受信機

は，CA契約情報を参照して，予約しようとしている番組が

視聴可能であるかを判断し，視聴不可能である場合には，

視聴者にその旨を通知する。CA契約情報生成装置は，CA

契約情報を生成し，DSに送出する装置である。また，D-

CAS内でも，D-CASに時刻情報を送信する時計インタフェー

スとスクランブルのON/OFFの状態をモニタに表示する機

能を持つスクランブル表示インタフェースは，同一のハード

ウェアを使用している。これらの装置は，ソフトウェアを変

えることにより，それぞれの機能を実現している。なお，D-

CASと接続するサブシステムを新規に増設する場合には，

ECMCのソフトウェアを修正するのではなく，インタフェース

装置を追加することで対応が可能な汎用性のあるシステム

を実現した。

5.6 高収納性・高保守性

D-CASを構成する機器は，図４に示すようにラックに実装

される。キーボードや保守用コンピュータなどは，必要時に

引き出して使うことができるスライドボード上に配置し，高

収納性を実現している。また，高保守性を下記に示す設計

により実現した。

機器ごとに棚が分かれており，必要最小限の取外し

で機器の交換ができる。

機器の電源スイッチや設定スイッチ，機器の稼働状態

を表示するランプなどはすべて前面に配置されている

ので，保守後の点検が容易に実施できる。

あとがき

アナログ衛星放送用限定受信システムで培った技術を継

承しながら，ＢＳデジタル衛星放送用限定受信システムを実

現した。加えて，高信頼性，高保守性を備え，デジタル放送

限定受信システムの汎用設備として，ユーザーニーズにこた

えていけるものと期待している。

今後は，D-CASの実績を踏まえ，CSデジタル放送，地上

波デジタル放送と展開していくデジタル放送に対応した限定

受信システムを開発していく所存である。
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図４．ECM系機器ラック実装 すべての機器設定及び状態が前面か
らひと目でわかる構造である。

Entitlement control message (ECM) subsystem of D-CAS

山下　幹雄　YAMASHITA Mikio
情報・社会システム社小向工場放送映像機器設計部主務。

放送映像機器の設計・開発業務に従事。

Komukai Operations

藤原　純一　FUJIWARA Junichi
情報・社会システム社小向工場放送映像機器設計部。

放送映像機器の設計・開発業務に従事。日本機械学会会員。

Komukai Operations

米谷　寿子　YONETANI Toshiko 
情報・社会システム社小向工場放送映像機器設計部主務。

放送映像機器の設計・開発業務に従事。

Komukai Operations

特
　
集


