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次世代CPSの実現と
東芝IoTリファレンス
アーキテクチャー
~変身する東芝・世界に挑戦する東芝～
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東芝のシステム技術戦略の基本方針

東芝のコーポレート技術戦略の核を
サイバーフィジカルシステム（CPS）と位置付ける
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東芝のIoT/CPS企業としての認知度を向上させるため東芝IoT
リファレンスアーキテクチャーをグローバルスタンダードに反映させる

B2Bのサービスを将来的に東芝エンタープライズIoTスィートとして
提供していく

東芝IoTリファレンスアーキテクチャーを、CPS実現のための共通フレーム
ワークとし迅速なB2Bサービス開発・提供の技術的な土台とする
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サイバーフィジカルシステム

東芝IoTリファレンスアーキテクチャー

テクノロジーシーズとソリューション
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01
サイバーフィジカルシステム
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サイバーフィジカルシステムとは

• CPSはIoT,IoS,IoPから構成される
• CPSはサイバーとフィジカルの閉ループから構成される
• CPSはSystem, System of Systems, Humanが要素として存在する

出典：“Cyber-Physical Systems (CPS) Framework
Release 1.0”

出典：“Recommendations for implementing the strategic initiative 
INDUSTRIE 4.”
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CPS、IoT、Digital Twin、AIの関係は？

・CPSはフィジカルとサイバーのループからなる
・SystemとSystem of Systemsが構成要素
・AIによって人とのインターラクションが実現

NIST(米国国立標準技術研究所)のCPSモデル

デジタルツイン

ヒト

モノ

ｼｽﾃﾑ

IoP

IoT

IoS

データソース CPS
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System vs. System-of-Systems

クローズドイノベーション オープンイノベーション

伝統的なCPS (System) 最近のCPS (System-of-Systems)

時間制約のあるコントロール
（ベストエフォートは許されない) 

割り込み、I/Oが状態遷移のトリガー

サーボモーター制御
エンコーダパルスによる割り込み処理

フィードバックループによるサービス
（As-a-Service)

データ・APIが状態遷移のトリガー
データソース：DB(IoS), 人(IoP)、物(IoT)

 パブリックループ
 エンタープライズループ

クラウドコンピューティング
高速ネットワーク

GPS

CPSは制御（コントロール）とサービスの二種類に大別
制御（日本のDNA)とサービスを統一的に表すアーキテクチャーの必要性
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パブリックループ＆エンタープライズループ

エンタープライズループ

プロダクションエンジニアリング

パブリックループ

 リモート監視
アセットMGT
予防保全

 API
 データ

 CPSのサービスループは２つに分類
 System of Systemsが差別化のキー

System of Systems 
(As a Service) 

アクション
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02
東芝IoTリファレンス
アーキテクチャー



9© 2018 Toshiba Corporation 

z

電力・水

交通・道路製造工場・物流

ビルファシリティ

Toshiba IoT Reference Architectureの位置づけ
IoTおよびCPSの

業界リファレンスモデルに準拠

R&D技術コンポーネント

論理
アーキテクチャ
に統合

Toshiba IoT
Reference

Architecture

国際標準化
東芝のDXテクノロジーを

グローバル社会・すべての人に開放

Toshiba Enterprise IoT Service

As a Service
多ドメインで実用されている

制御技術・IoT
ソリューションの実践知

センサデータ処理技術
音声認識技術
画像処理技術
統計処理技術

創生期から続く
AI技術DNA

Digital Energy

Digital Infrastructure

Digital Logistics

Digital Manufacturing

9© 2018 Toshiba Corporation 



10© 20XX Toshiba XXX Corporation 

Other  
Domain

Common Service
Logging

Platform

Operations

Master Data
Data lake

Data

Enterprise Service

Business

System of
systems

Service
Intelligent Heuristic Engine

API & UI
Logic & Workflow

Statistics
Machine Learning

Optimization

Analytics

CRM, ERP, PLM & EAM

Monitoring & Diagnosis

Management

SoS API & Service

Orchestrator

Security Billing

Edge

Communication

Edge Analytics

Transformation

Sense

Control

Actuation

IoT Bus Service
Bus

Toshiba IoT Reference Architecture Ver2.0 ( 3 Tier Architecture)
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Other  
Domain

Common Service
Logging

Platform

Operations

Master Data
Datalake

Data

Enterprise Service

Business
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systems

Service
Intelligent Heuristic Engine

API & UI
Logic & Workflow

Statistics
Machine Learning

Optimization

Analytics

CRM, ERP, PLM & EAM

Monitoring & Diagnosis

Management

SoS API & Service

Orchestrator

Security Billing
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Edge Analytics
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Control
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IoT Bus Service
Bus
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サービス制御

Toshiba IoT Reference Architecture Ver2.0 ( 3 Tier Architecture)
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Other  
Domain

Common Service
Logging

Platform

Operations

Master Data
Datalake

Data

Enterprise Service

Business

System of
systems

Service
Intelligent Heuristic Engine

API & UI
Logic & Workflow

Statistics
Machine Learning

Optimization

Analytics

CRM, ERP, PLM & EAM

Monitoring & Diagnosis

Management

SoS API & Service

Orchestrator

Security Billing

Edge

Communication

Edge Analytics

Transformation

Sense

Control

Actuation

IoT Bus Service
Bus
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東芝IoTソリューション（例）

サービス

制御

ドローン
による

巡視・点検
サービス

スマート
レシート

ロボット ビル
監視制御

製造
IoT
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制御の観点からみた東芝の強み

マイクロソフトやIBMなど多くのサイバー空間でのベンダーがIoTの領域に参入しています。しかしながらユースケースのほぼ全
てはデータの収集と分析にとどまっています。東芝の強みは先端的なAI＆数理最適化に基づく分析結果を具体的なオペ
レーションや制御に反映することができている（アクション）ところにあります。これができる企業は東芝他世界的にみてそれ
ほど多くはありません。これはプラントや機器の設計に長い間携わったことによるデータ（マスターデータ）・知見を保持してい
るからです。

Analyticsの結果をOperationsへ繋げることができる

東京電力ホールディングス株式会社様
第1回電力需要予測コンテスト

最優秀賞受賞

電力需要予測

AI系受賞歴

2016年度人工知能学会
現場イノベーション賞金賞受賞

半導体工場の生産性改善

Operations

Master Data
Datalake

Data

Statistics
Machine Learning

Optimization

Analytics

Monitoring & Diagnosis

Management

設計データ

IoTデータ

制御
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サービスの観点からみた東芝の強み
東芝の既存事業と相互作用を発揮し、連携により新たな価値を提供

できる領域からサービス拡大(O&M)

日本政府が発表した2017年に発表したConnected Industriesの5つの事業ドメインは現状の東芝の
事業と非常に係りが深い領域です。複数システムもしくは異なる事業を繋ぐ事によって価値を出そうとする
System of Systemsのアプローチにおいてこれまでの蓄積された東芝インダストリーノーハウは重要な差別
化要因だと考えます。

Other
Domain

System of
systems

SoS API & Service

Orchestrator

連携他システム

サービス
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出展： 経産省 “2017年東京イニシアチブ”
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03
テクノロジーシーズと
ソリューション
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Other  
Domain

Common Service
Logging

Platform

Operations

Master Data
Datalake

Data

Enterprise Service

Business

System of
systems

Service
Intelligent Heuristic Engine

API & UI
Logic & Workflow

Statistics
Machine Learning

Optimization

Analytics

CRM, ERP, PLM & EAM

Monitoring & Diagnosis

Management

SoS API & Service

Orchestrator

Security Billing

Edge

Communication

Edge Analytics

Transformation

Sense

Control

Actuation

IoT Bus

Service
Bus

東芝IoTソリューションを支える技術（一例）

分散電源
遠隔監視
制御

分散電源
監視・制御

（OpenADR等）

生産量
可視化
ツール

不良品解析
ツール

生産効率化
ツール

ディマンド
リスポンス
サービスAPI

分散電源
サービスAPI

深層モデル
コンパクト化

各種クラウド連携
分散電源設備
(蓄電池など)

各種クラウド
連携EMS

深層
デノイズ技術

深層
クラスタリング

データ連携

リアルタイム
双方向通信

メッセージ
ブローカ

(スケーラブル
遠隔監視制御)

大規模
時系列処理
(スケーラブル
ミドルウエア)

アクセス認証
・認可基盤

(OAuthベース）

通信量/料
削減技術

Webソケット
ダイレクト通信

接続・通信用
ライブラリ

セキュアユーザ
登録・認証・管理

API

Visconti

各種クラウド連携
工場設備

(製造装置など)

国際標準化
(IIC、IEC、
W3Cなど) 各種クラウド連携

ビル設備
(空調など)

セキュア通信
(TLSベース)

ビル監視
サービスAPI

標準準拠
通信

各種WebAPI
（ユーザ情報、
機器情報、
監視・制御、
計測データ、
各種メディア等)

ハードウエア
AI

データ匿名化

産業オントロジ
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超高次元・
多変量解析

数理計画・
進化型計算

映像音声理解

知識抽出

故障予測・
要因推定

需要予測

大規模
スケジューリング エネルギー

リソース
アグリゲーショ
ンサービス
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エンジニアリングデータの利用

設備系からのIoTデータとエンジニアリングデータ（マスターデータ）を
関連づけることにより設備の運用・保守の質を向上させることが可能

エンジニアリング
データ、ノウハウ

実プラント
(フィジカル空間)

IoTプラットフォーム
(サイバー空間)

電力・商社・工場 異業種データの連携(金融,保険・・)

データを構造化して
ハンドリング可能

運転データ作業データ

監視 分析公開インターフェース ・・・・

分散型データベース
Engineering Plant

Operation
Outage 
Reports Assets Equipment

Maintenance

Cyber
Physical

C A
DP

ビジネス最適化
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System of Systemsの実現
• System of Systemsのユースケース例は
１）同一業種(垂直連携）、２）異業種連携（水平連携）の二つ

• 垂直連携としては電力業界におけるリソースアグリゲーション や スマートファクトリー
（シングルバーチャルファクトリー）など

• Connected Industriesは水平連携の代表的なユースケース

※親アグリゲーター：送配電事業者や電力市場等に対して電力取引を行う事業者
※リソースアグリゲーター：需要家とVPPサービス契約を直接締結し、リソース制御を行う事業者

出典：ＥＲAＢのイメージ
エネルギー・リソース・アグリゲーション・ビジネスに関するガイドライン 資源エネルギー庁

出典：経産省 “2017年東京イニシアチブ”

水平連携垂直連携
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SPINEX

東芝IoTビジネスの出口戦略

Toshiba Enterprise IoT Suite

Toshiba IoT Service 

For Social Infrastructure

For Energy

For Manufacturing

For Logistics

TM
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サマリー

サービス制御
東芝IoTリファレンスアーキテクチャーはCPSの二つの特
徴、すなわち制御とサービス双方を共存・協調するため
のアーキテクチャーです。

今後東芝はIoTのB2Bビジネスサービス（エン
タープライズサービス）をIoTスィートとして提供し
ていきます。
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今後東芝IoTリファレンスアーキテクチャーをグローバル
標準に反映するための活動（IICのIIRAへの反映そ
の他）行います。

Toshiba IoT
Reference 
Architecture
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