
1．まえがき

東芝ITサービス（株）は，マネージドサービスの一環とし
て，情報システムを対象としたセキュリティ監視サービスを
提供してきた。しかし近年，サイバー攻撃の対象として，イ
ンフラ事業者の供給システムや製造業者の生産システムな
ど，いわゆる制御システムが含まれるようになっており，制
御システム向けのセキュリティ監視サービスの需要が高まっ
ている。
ここでは，情報システム向けのセキュリティ対策製品を応
用した，制御システム向けのセキュリティ監視に必要な技術
の開発について述べる。

2．情報システムと制御システムの違い

これまで，コンピューター，その周辺機器，及びネット
ワーク機器で構成されたシステムを，情報システムと呼んで
きた。
それに対して，工場で生産工程の自動化を目指して，各
種の加工装置や搬送装置及び検査装置を通信用ケーブル
で接続する仕組みも独自の発達を遂げており，これらのシス
テムを制御システムと呼んでいる。
かつて，制御システムの物理的な通信規格は，加工装

置メーカーごとの独自規格であったが，2000年頃から，
EthernetやIP（Internet Protocol）ネットワークなど，オー
プン技術が導入されてきた⑴。
2000年頃にはサイバー攻撃が現実のものとなり，情報シ

ステム向けのセキュリティ対策製品が数多く提供されるよう
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東芝ITサービス(株)は，これまで情報システムを対象にしたセキュリティ監視サービスを提供してきた。近年，情報シス
テムをインフラ施設や工場などの制御システムと接続してデータを利活用するニーズが高まるとともに，制御システムのセ
キュリティ対策が重要になっている。
そこで今回，情報システム向けで長年の実績があるIDS（Intrusion Detection System：不正侵入検知システム）を応
用し，制御システムへの不正アクセスなどを検知するための技術を開発した。制御システム向けセキュリティ監視サービスへ
の開発技術の提供を目指し，検証を進めている。

Toshiba IT-Services Corporation has been developing and delivering security monitoring services targeted at information technology (IT) 

systems. Accompanying the increase in demand for eff ective utilization of data collected by operational technology (OT) systems in infrastructure 

facilities and factories by directly connecting IT systems to OT systems, there is a growing need for enhanced countermeasure techniques to protect 

OT systems from cyberattacks.

With this as a background, we have developed an unauthorized access detection technique for OT systems utilizing our intrusion detection 

system (IDS), which has already established a long track record in the field of IT systems. We are now conducting verification tests with the aim of 

applying this technique to security monitoring services for OT systems.

図1．情報システムと制御システムの接続例
インターネットと制御ネットワークが接続され，製造ラインもサイバー攻撃に
遭うおそれがある。
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になった。オープン技術を導入した制御システムもサイバー
攻撃の被害を受けるおそれがあったが，その時点では情報
システムと制御システムは完全に切り離されている環境にあ
り，制御システムにおけるセキュリティ対策は余り考慮され
なかった。
しかし，近年では，迅速な経営判断の実現や顧客への情
報提供のため，図1に示すように情報システムと制御システ
ムを接続し，生産実績などの情報を情報システムに取り込
む事例が増えており，制御システムにおけるセキュリティ対
策は重要な課題となっている。
当社は，豊富な情報システム向けセキュリティ対策製品を
制御システムに応用することで，制御システムにおいても強
固なセキュリティ対策の実現を目指している。

3．制御システムにおけるセキュリティ対策

情報システムで利用されているセキュリティ対策機器を制
御システムに応用する場合，次のような課題がある。それぞ
れへの対応方法を示す。
3.1　プロトコルの乱立への対応
図1の制御ネットワークのレイヤーでは，Ethernetの利用
が進んでいるが，通信プロトコルは情報システムとは大きく
異なっており，図2に示すように乱立ともいえる状態である。
そのため，情報システムで使用されるIDSやファイアウォー
ルは，プロトコルを解析して不正アクセスを検知するという
原理上，制御システムで利用することができない。これを解
決するため，強力なカスタムシグネチャー定義機能を持った

IDSを用いて，個別にプロトコルを定義することで，制御シ
ステムのプロトコルを認識する技術を開発した。
当初，制御システムプロトコルの机上調査を実施したが，
プロトコルの開発各社は，機密保持の観点から仕様の開示
に消極的であり，成果が得られなかった。そのため，まず自
社内に検証環境を用意し，パケットを解析するところから開
始した。解析結果を反映したカスタムシグネチャーを設定し
たIDSで，プロトコルの認識ができることを確認した。その
後，幾つかの生産現場の協力を得てパケットを採取し，IDS
で制御システム向けプロトコルが認識できるかどうかの検証
を繰り返した。
その結果，IDSでプロトコルは認識できるが，現実の生産
現場のネットワークでは加工機器の都合などでプロトコル仕
様を拡張している場合もあり，個々の現場に合わせた調整
が不可欠であることが分かった。また，製造ラインの変更が
あった場合にも，調整が必要であることが分かった。
最終的に，実際の生産現場で制御ネットワークを介して
送受信されるパケットを採取して，そのパケットの内容を分
析してカスタムシグネチャーを作成し，不正アクセス検知を
実現する技術を開発できた。パケットの分析は，理論も必
要だが，それ以上に経験に頼る部分が多く，十分な解析経
験を積んだ技術者が必要である。より多くの技術者の育成
が，今後の課題である。
3.2　不正アクセス検知の考え方の違いに対する対応
情報システムでは，各端末が任意のタイミングで多種多
様な処理を行うので，正常な動作パターンの定義が難しい。
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図2．制御システムのプロトコル
制御システムでは，情報システムとは異なり，多数のプロトコルが乱立しているのが現状である。
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そのため，既知の攻撃手法を収集し，照合することで，不
正アクセスを検知する仕組みが確立している。
一方，制御システムでは，原則として，各種機器が所
定のタイミングで，所定の動作を行うので，正常な動作パ
ターンが定義できる。更に，制御システムを構成する加工
装置などでは，内部にコンピューターがあり，汎用OS（基
本ソフトウェア）が動いている場合も多いが，加工装置とし
ての品質保証上の観点から，ウイルス対策ソフトウェアなど
のセキュリティ対策ソフトウェアがインストールできない。そ
のため，正常な動作パターンを定義して，そこから逸脱した
通信を発見することで不正アクセスを検知する仕組みが有効
である⑵。
このような違いがあるため，情報システムに熟練したセキュ
リティ技術者を，制御システムへ転換することが簡単ではな
く，制御システムに特化した技術者を育成する必要がある。
3.3　データ部の改ざんへの対応
図3に，FL-netと呼ばれる制御用プロトコルのパケット例

を示す。
情報システムのIDSでは，主にパケットのヘッダー部だけ

を参照して不正アクセスを検知し，データ部まで参照するこ
とは多くない。
制御システムを妨害する場合は，パケットのデータ部であ

るユーザーデータの中で，特定箇所の値を改ざんするだけ
で目的は達成できる。例えば，アクチュエーターなどに指示
する数値を改ざんすれば，アクチュエーターが想定外の動
きをして，製造ラインを混乱させることができる。したがっ

て，制御システムにおける不正アクセス検知では，対象の
制御システムにおけるユーザーデータの内容を，その意味レ
ベルで特定し，その上で意味的に正常な範囲の数値を指示
した通信であることを特定するためのカスタムシグネチャーを
作成する必要がある。
当社は，生産現場で送受信されるパケットを分析するこ

とで，ユーザーデータ部も含めて解析する技術を確立した。
ただし，カスタムシグネチャーの制約から，解析結果のとお
りに厳密な実装ができない場合がある。
3.4　高可用性への対応
情報セキュリティの三要素には，機密性・完全性・可用
性があり，情報システムでは機密性が重視されることが多い
が，制御システムでは可用性が重視される。
IDSの設置位置を例に取ると，情報システムでは，重要

なサーバーの手前にIDSを配置し，攻撃と判断した通信を
排除する構成が一般的である。特に重要な情報を扱う情報
システムでは，障害などでIDSが停止した場合，機密性の
確保を優先してシステム全体を停止させる場合もある。
一方，制御システムでは，生産継続が最重要課題であ

り，IDSが停止した場合にも生産ラインを停止させることは
できない。
当社は，制御システムで不正アクセス検知を行う場合，
IDSをネットワークの経路上に設置するのではなく，ネット
ワークを介して送受信されるパケットのコピーを受け取る
位置に設置することを提案している（図4）。ポートミラー
機能は，SCADA（Supervisory Control and Data Ac-
quisition）とPLC（Programmable Logic Controller）
を接続しているスイッチングハブにより提供される機能であ
り，装置の増設の必要はなく，障害ポイントが増えることも
ない。
しかし，この構成を採用すると，不正アクセスを検知でき
ても不正なパケットを排除できなくなる。そのため，IDSで
不正アクセスを検知した場合は，直ちに生産管理者に伝え
る仕組みを整える必要がある。
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図3．制御システム用プロトコルのパケット例
FL-netプロトコルのパケットでは，UDP（User Datagram Protocol）ヘッ
ダーの次に，FL-net独自のヘッダーがある。
Example of packet format of OT system
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図4．IDSの設置位置
制御システム向けの構成では，万一，IDSに障害が発生しても，生産ライ
ンには影響がない。
Examples of IDS installation position in case of IT and OT systems
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4．開発した技術の特長と今後の課題

4.1　不正アクセス検知技術
IDSのカスタムシグネチャー定義を用いて制御システムプ

ロトコルを認識させることにより，当初の目的である情報シ
ステム向けセキュリティ対策製品を制御システムへ応用する
ことは実現できた。また，制御システム向けに，正常な動
作パターンをIDSに組み込み，その動作パターンからの逸
脱を不正アクセスとして検知する方法を採用した結果，新た
な攻撃手法が生まれても，検知できる可能性が高いというメ
リットが得られた。
一方，この検知方法では，IDSに組み込んだ動作パター

ンから少しでも逸脱したものを不正アクセスとみなすため，
業務の遂行に支障が出ることがある。これを避けるために，
時間と費用を掛けてIDSに組み込む動作パターンを更新す
る必要がある。
今回開発した制御システム向け不正アクセス検知技術で

も，動作パターンに相当するカスタムシグネチャーの，最初
の定義及びその後生産現場に変更が発生した際の更新に
ついては，個々の生産現場の状況に適合するよう，確実に
実行する必要がある。カスタムシグネチャーの定義に失敗
すると，過検知率が高くなり，実用に耐えられないおそれも
ある。
今後，動作パターンの維持に掛かる時間と費用の削減を

目指し，AI技術の適用⑶や，統計的なパケット分析手法の
適用⑷を検討していく。
4.2　セキュリティ監視サービスへの展開
IDSは，元々情報システムで利用されてきた機器であり，

当社のリモート監視サービスやリモート運用サービスにおい
ても，長年，サービスの対象機器としてきた実績がある。
制御システムにおいて，今回開発した，カスタムシグネ

チャーによる不正アクセス検知の仕組みは，IDSを応用した
ものであり，これまで情報システム向けに提供してきたセキュ
リティ監視サービスと同一の枠組みで，制御システム向け監
視サービスを提供できる。
4.3　将来に向けて
無人運転をしている制御システムの場合，不正アクセスに
気付きにくいことがある。そのような場合に備えて，カスタム
シグネチャーを用いたIDSで不正アクセスを検知し，制御シ
ステム向けセキュリティ監視サービスにより監視することで，
異常事態発生を顧客へ直ちに通知できるようになる。顧客
は，通知を受けて迅速に対処できるようになり，制御システ
ムの可用性を確保できる。

5．あとがき

今回，多数の生産現場の協力を得て，実証実験を行うこ
とができた。その実証実験を通じて，情報システム向けの
IDSを応用した，制御システム向けの不正アクセス検知技術
を確立した。制御システム向けセキュリティ監視サービスへ
この技術を適用することで，インフラシステムや製造ラインを
対象としたサイバー攻撃の防止に貢献できる。
今後は，見逃し率と過検知率が実用に耐える範囲に収ま

ることの検証を進めて，技術の完成度を高めていく。
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