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従来のモノづくりでは，加工工程や組立工程の作業に熟練者の経験値を必要としてきたが，熟練者の不足によ
り，熟練者以外も作業できることが求められている。そこで，AI・IoT（Internet of Things）を活用することで，
各工程の暗黙知であった作業を形式知化し，モノづくりを自動化する技術を開発した。
レーザー溶接では，製品形状や周囲環境の変化によって最適な溶接条件が変わることがある。そのような変化を

リアルタイムに捉えながら溶接条件を修正できる，自律型の制御システムを実現した。カメラで撮像した加工点の画
像から溶接状態の特徴をAIで自動抽出し，あらかじめ用意した溶接条件のデータベース（DB）に照合して，良否判
定や条件制御へフィードバックする。
ろう付けでは，AIを適用することで外観検査を自動化し，検査結果と加工中の温度変化をひも付けることで加工
条件を適正化する仕組みを構築した。
ワイヤ放電加工では，加工点からの放電パルス信号を採取し，信号の状態を分類する統計手法を用いて，加工
状態を良否判定するシステムを開発した。
手作業による組立工程では，生産現場の映像からAIを用いて作業者位置を検出し，動線や主作業・手待ち時間

などを自動分析できるツールを開発した。これにより，従来は熟練技術者がIE（生産工学）手法などを駆使して分
析していた作業効率や負荷状況などを，自動で把握し，リアルタイムに現場課題の抽出や生産性向上施策の立案が
できるようになった。
熟練者の経験値を形式知化した自動化技術をモノづくりの現場に展開し，人材不足への対応や作業効率の向上

に貢献していく。
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近年，重要インフラシステムのデジタルトランスフォーメーショ
ンが進み，マルウェアの脅威が高まっている。このようなクリ
ティカルシステムでは，組み込み機器からクラウドサービスま
で，許可されたアプリケーションだけを実行できる，強固なセ
キュリティー対策が求められている。
そこで，様々な機器で利用されるLinux™ の標準機能を用い

て，次の特長を持つ許可リスト型マルウェア対策技術を開発した。
⑴　ハッシュ値を用いた実行プログラムの改ざん検知機能と
ハッシュ値計算の負荷を抑えるキャッシュ機能により，安
全性と高速性を両立させ，組み込みシステムにも実装可能

⑵　メモリー上の実行イメージに対する改ざん検知にも対応
し，新たな脅威であるファイルレスマルウェアの実行も防止
⑶　実行プログラムのパス名変換機能を導入し，パス名が
動的に変更される，クラウドサービスでのDocker™アプリ
ケーションにも対応

⑴の機能を搭載したSecNucleus WhiteEgretを，2020年
に商品化した。
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IoT技術を活用することで，水力・風力発電をはじめとする
再生可能エネルギー分野において，発電効率の更なる向上が
期待されている。今回，水力発電への応用に向け，携帯電話
の電波が届かない場所に複数点在するセンサーから，定時刻の
河川水位・雨量データを収集する技術を開発した。
収集装置から，データ取得の基準となる時刻にひも付いた情

報を無線ノードに送信することで，多数センサーからの定時刻
データの収集を実現した。また，マルチインターフェース技術に
より，一つの無線ノードで複数センサーの情報を扱うことが可
能である。更に，実運用上の課題となる無線ノードのバッテ
リー交換に必要なメンテナンスコストの削減対策として，小型
太陽電池を補助的に活用してバッテリーの長寿命化を図った。
この技術は，東芝エネルギーシステムズ（株）が提供している
省電力無線IoTソリューションLPISに採用された。今後は，制
御用途への応用も視野に入れた開発を進めていく。
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第5世代（5G）携帯電話の商用化が始まった。産業向けで
は，事業主による自由なネットワーク構築が可能となるローカ
ル5Gへの期待が高まっている。このとき，工場や流通などで
は，高速，低遅延，多接続の異なるサービス要件を満たすた
めに，論理的に独立した仮想ネットワークを共存させるネット
ワークスライシング技術が重要である。
そこで，ローカル5Gのフレームワーク上で，データリンクや

ネットワークなどの各レイヤーを機能別にモジュール化し，サー
ビス要件に応じて組み合わせる独自プロトコルを開発した。低
遅延性に優れていることが特長であり，実機評価にて5 ms以
下の応答時間を確認し，様々な用途に展開できる。
ローカル5Gにおいて，プログラマブルかつスケーラブルな仮
想ネットワークの構築が可能となり，例えば，リアルタイムに動
画及びセンサーデータをモニターしながら，ロボットを安全に
遠隔制御するといった多機能なサービスが実現できる。

東芝欧州社
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IoTの広がりとともに，小型で基板設計を容易に行えるアン
テナ一体型無線モジュールが求められている。従来の無線モ
ジュールは，アンテナの適切な性能を得るために，配線や部品
を配置しない配線禁止エリアを広く確保する必要があり，実質
的な基板占有エリアが大きくなっていた。
今回，Bluetooth®5.2に準拠する無線認証取得済みのアン

テナ一体型超小型モジュールを開発した。スロットアンテナをモ
ジュール上面に配置する独自設計技術SASP（Slot Antenna 
on Shielded Package）を用い，アンテナ性能を維持しなが
ら，配線禁止エリアを含む基板占有エリアを世界最小（注）の
40 mm2にした。このモジュールは，無線回路部品を全て内蔵
しており，電池を接続するだけで通信可能である。また，周囲
部品との干渉も抑制でき，モジュール周囲や基板裏面にも部品
を配置しやすい。
このモジュールの適用で無線実装が容易になり，小型IoT機
器開発の省工数化に貢献できる。

（注） 2020年11月現在，東芝調べ。

CPSxデザイン部

超小型Bluetooth®モジュール技術
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