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サービスに関する
詳細

「コレって事故? 機器・設備故障? それともサイバー攻撃??」
制御システムシミュレータを用いたサイバーセキュリティ訓練はサイバー攻撃に
対する組織のサイバーレジリエンス向上に最も効果のあるアプローチの1つです

特徴
・ロールプレイ演習を含む実組織を想定したシナリオベース訓練
・制御システム運用シミュレータを用いた運用部門視点での「リアル」さの追求

想定する受講対象者
・制御システム(incl.SCADA)運用者, SIRT, SOC 

効果
・組織のサイバーレジリエンス(*)向上
(*:担当のインシデントリテラシー,組織の対応力)

ポイント

概 要

制御システムシミュレータを活用した
サイバーセキュリティ訓練サービス
～電力事業者様などのサイバーレジリエンス向上に寄与～

電力事業者の組織構成とサイバー攻撃発生時の組織間の情報授受の例

電力事業者の組織構成例政府など
(外部)

ベンダなど
(外部)

サポート 運用担当

運用部門
機器・設備の管理保守
現場部門

（SIRT）
システム管理部門リスク管理部門責任者報告

報告

報告・指示

協力関係

報告・指示

報告・指示

（SOC）

CISO : Chief Information Security Officer
SIRT: Security Incident Response Team
SOC : Security Operation Center

報告・指示

経営層
（CISO）
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